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Bilan des comportements actuels 
 Les utilisateurs font plus ou moins ce qu’ils veulent 
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Web browser HTTP  Web + plugin HTTP  Flash, applications proxy, P2P, tunnel 

Source IPSOS 2011 

71% 

25% 
4% 

Consommation de la Bande Passante 

Vidéo Audio Jeux et réseaux sociaux

• Les activités extra-professionnelles 

consomment énormément de BP 

− Certains évènements épuisent les 

ressources (Coupe du monde de 

football, funérailles de M. Jackson) 

− Baisse de la productivité 

− Sécurité des systèmes menacée 

− Couts inutiles en Bande Passante 

 

 

TOP 10 applications 
- Rapport fortinet 2011 -  
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Agenda 
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• La Sécurité Applicative multi-protocoles 

• Un focus sur la sécurité des applications web 

• Peut être une demo 
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Evolution des applications 
 La sécurité autour des applications est obsolète 
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• Au départ  

− Les applications étaient facilement définies 

▪ Port ou Protocole 

− Les règles étaient facilement définies   

▪ Autoriser ou bloquer 

▪ Le contenu et le comportement sont 

prévisibles 

• Puis vint le Web … 
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Le parefeu classique sait il contrer les menaces? 
Les applications ont changé 

• N’ouvrir qu’une porte ne suffit plus ! 

− HTTP : une seule porte (80/tcp) mais plusieurs applications 

− Une application web : plusieurs sous applications 

• Fermer une porte ne suffit plus ! 

− Skype ! 

− Certaines applications sont indispensables 

• Le canal SSL permet de contourner le contrôle applicatif 

 

 

 

Messagerie Instantanée 

 

•Tchat 

•Communication Vidéo 

•Échange de fichier 

RH 
http://www.facebook.com 

Proxy SSL 

Tunnel SSL (HTTPS) 

http://www.facebook.com 

Utilisateur 

HTTP 

Je bloque 

Facebook... 

Mais je ne 

vois rien... 
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Les solutions des parefeux intelligents 
en images 
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Identifier les protocoles 

+ 1500 applications 

Ajuster les actions Shaping par application 

QOS par application 

dans 2 directions 
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Bloquer SKYPE Quelque soit le port 

Les solutions des parefeux intelligents 
en images 
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• Plus de 1500 applications détectées ! 

• Bloquer une application véhiculée par https 

• Bloquer tout ou partie de l’application 

 

 

 

Les solutions des parefeux intelligents 
en images 
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Database Servers 

Front End Web Servers 

Data Center Perimeter 

La complexité des applications web 
L’enjeu est différent 

• La famille des applications web regroupe 

entre autres les outils générateurs de 

business ainsi que les applications e-

commerce. 

 

•  Les applications sont pensées pour délivrer 

du contenu de manière efficace   

 

• Hélàs ces applications ne sont pas 

développées avec le soucis de la sécurité: 

• Les applis sont faciles à exploiter 

• Des informations critiques sont 

exposées 

• Des attaques peuvent pirater des 

applis web critiques  
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• Les Applications sont plus critiques que jamais 

• Mais… 

• 49% des applications web sont sujettes aux 
attaques par des robots 

• 80%-96% sont vulnérables aux attaques ciblées et 
manuelles 

• 99% des applis web ne respectent pas les normes 
PCI DSS 

• La plupart des techniques d’exploitations de 
vulnérabilités ne sont pas adressées par les 
parefeux intelligents: 

• Cross-site scripting  

• SQL injection 

• Information Leakage 

 

• Implications : 

• Pertes financières 

• Poursuites judiciaires sur le chef d’établissement 

• Impact sur l’image de la compagnie 
 

*Source – Web Application Security Consortium (WASC) 

Pourquoi des parefeux WEB applicatifs (WAF) ? 

http://www.msnbc.msn.com/
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Network Firewall 

J’ai déjà un parefeu et un IPS, pourquoi ai-je besoin d’un 
WAF? 

 

 

 

 

 

 

 

 

 

IPS/Deep Packet  

Inspection  Firewalls 

FortiWeb  
Web Application Firewall 

• Les parefeux détectent les attaques réseaux 
et les protocoles 
• Inspection de l’IP, du port et du protocole 

 

• Les IPS détectent les signatures connues 
uniquement  
• Les évasions de signatures sont possibles 

• Aucune protection du trafic chiffré SSL  

• Aucune compréhension du protocole HTTP 
(headers, paramètres, etc) 

• Aucune conscience de l’application 

• Aucune conscience de l’utilisateur 

 

 

Seuls les WAF peuvent 

détecter et bloquer des 

attaques spécifiques au 

web! 

 

 

Network layer  

(OSI 1-3) 
Application layer  

(OSI 4-7) 
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• Scanne facilement les 
applications web pour 
déterminer les vulnérabilités 

• Vulnérabilités Classiques  

• SQL Injection 

• Cross Site Scripting 

• Source code disclosure 

• OS Commanding 

• Modes Enhanced/Basic 

• Options d’Authentification 

• DEMO 

Mise en place du WAF : Web Application Scanner 

FortiWeb 



Fortinet Confidential 



Fortinet Confidential 

• Les Admins doivent manuellement 

définir :  
• Chaque URL, dossier, 

parametre, longueur de champs et type 

• Expressions régulières pour le contenu 

dynamique, JavaScript, XML, etc 

• Constamment mettre à jour cette 

liste  

• Fort taux de falses positives – Le 

trafic qui ne correspond pas à la 

liste est rejeté  

=> auto-apprentissage nécessaire ! 

Problématiques autour de la sécurité WAF 
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Arbre de navigation 

consolidé 

Conversion vers profil de 

protection statique 
Génération d’un rapport 

Ajustement du profile de détection 

des attaques 

Ajustement des listes 

blanches/noires 

Ajustement des empreintes 

formulaires effectuées pendant 

l’auto-apprentissage 

17 

Auto-apprentissage efficace 
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• Le trafic de sortie est vérifié 

protégeant contre: 

• Fuite d’Information 

• Vol ou détournement de Carte de 

Crédit 

Les techniques de protection WAF 
Data Leak Prevention 



Fortinet Confidential 

• Surveille les fichiers sources 

de l’application régulièrement 

• Au moment de la 

modification, le WAF génère : 

• Une alerte 

• Une restauration automatique 

WAF 
Les techniques de protection WAF 
Web Site anti-defacement 
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• Analyse les requêtes provenant de différents 
utilisateurs selon différentes caratéristiques telles 
que l’IP ou les cookies 

• Couche Applicative 
− HTTP Access Limit - Limits the amount of HTTP requests per 

second from a certain IP 

− Malicious IPs - Limits the number of TCP connections with the same 

session cookie 

− HTTP Flood Prevention - Limits the number of HTTP requests per 

second with the same session cookie 

− Real Browser Enforcement - Sets the number of HTTP 
requests per TCP connection, per second, to a specific URL before 
FortiWeb issues a script to the client to validate whether this is a real 
browser or an automated tool 

• Couche réseau 
− TCP Flood Prevention - Limits the number of TCP connections 

from the same source IP address 

− SYN Cookie – Protège contre les attaques SYN flood 

Les techniques de protection WAF 
DOS Protection 
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Validation des formulaires 

Contrôle de la navigation 

Contrôle des attaques et 

des fuites d’informations 
Contrôle d’ouverture de 

session 
Gestion des listes 

blanches/noires 

Contrôle des adresses IPs 

Gestion des attaques brute 

force 

Contrôle des robots 

Il est prévu d’ajouter un “scope 

URL” pour restreindre le champ 

d’action de cette protection 

Contrôle des méthodes 

HTTP autorisées 
Contrôle des formulaires 

masqués 

Ré-écriture d’URL 

Contrôle du protocole 

HTTP 
Prise en charge de 

l’authentification 

Contrôle des uploads 

Gestion des profiles de 

protection web 

Les techniques de protection WAF 
Mécanismes de la sécurité WEB 



Fortinet Confidential 



Fortinet Confidential 

Merci. 


