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Bilan des comportements actuels
Les utilisateurs font plus ou moins ce qu'ils veulent

Consommation de la Bande Passante

s SHISRE. EVICES VISITES SELON LES LIEUX
] B Jeuxe Treseauy sociaux .
Domicil Lien Cher des Liemx
B3%Y tl.'_ﬂ._'F_-B.ll. d’ émdes mroehes 198y P‘llh]il.'.s

Application Category
HTTFP.EROWSER Web
Facebook Web
HTTF.HTML File Transfer
SSL Metwork Senvices
HTTP XML File Transfer

HTTF.Image File Transfer

M3 Windows Update System Update

HTTP.Script File Transfer

Froxy HTTF Internet Proxy

HTTF .Flash File Transfer

117 . 147 [ 161 162 |
pplications

115 106
TOP 10 a

Source IPSOS 2011
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Agenda ﬂ

* La Sécurité Applicative multi-protocoles
« Un focus sur la sécurité des applications web
* Peut étre une demo




Evolution des applications

La sécurité autour des applications est obsolete

Au départ
Les applications étaient facilement définies Y
[~ 2
Port ou Protocole P 6 \7/
. 7
Les regles etaient facilement definies / \
Autoriser ou bloquer 3 2
Le contenu et le comportement sont é —
prévisibles : 9
Puis vint le Web ... /\10 x 1000 R/MIN
/
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Le parefeu classique sait il contrer les menaces?
Les applications ont changeé

 N'ouvrir qu’une porte ne suffit plus !
- HTTP : une seule porte (80/tcp) mais plusieurs applications

- Une application web : plusieurs sous application e
®lys ! Facebook...

Destination =8

90.82. Fir eWa“

.193.

11932/ asp
4715/udp

4.244.11 sl | 58225/udp
4101107 0 i 61471/udp
3.199.34
497.98.7

Password

Facebook helps you connect and share Sign Up
with the people in your life. It's free and anyone can join

)
3 X
§ T, 3 2

orbusiness. [ RUEEE F- L6l - O N . e TSV R

Utilisateur |
. 04 192.168.1.110

http://www.facebook.co'm |

T 192.168.1.110
HLM 192.168.1.110

Facebo
with th

1]

Mais je ne  t.com
VoIS rien...

40 app-ctri-all 28704 192.168.1.110
41 app-ctri-all 28704 192.168.1.110
42 app-ctri-al 28704 192.168.1.110
43 app-ctri-al 28704 192.168.1.110
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Les solutions des parefeux intelligents

en images
System !M web high high
E—— Ebay web high low
System — New Application Entry
Router Category | -- All Categories -- V|
Firewall Application | Facebook v
UTM Action
,_:_,,@ Antivirus I Traffic Shaping | guarantee-100kbps ¥ |
= Profile Reverse Direction Traffic Shaping | guarantee-100kbps:v
= File Filter guarantee-100kbps

=
=
=
=

- = Quarantine

"= Virus Database

=-| ) Intrusion Protection
- Web Filter

+- ¥ Email Filter

+-E2 Data Leak Prevention
=-FEg Application Control

L] Application Control List

‘.= Application List

{15 VolP

high-priority
low-priority

] session TTL medium-priority
shared-1M-pipe

Options

Enable Logging
[] Enable Packet Log

0K | [——Cancel—
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Les solutions des parefeux intelligents
en images

Memory

Log Type | Application Control Log ¥ |

M 4 fz b M| Column Settings Baw Clear All Filters Quelque SOit Ie port ] Bloquer SKYPE

# 7 Time 7 Source T Destination T Destination Port ¥ Service 7 Applj trol List 7 Application Category ¥ Application Action

1 09:54:33 66.249,91.18/10.162.1.93 2937 2937/tcp  appli ontrol web-mail Gmail black
2 09:53:54/66.249.91.18/10.162.1.93 2936 2936/tcp  |application control web-mail Gmail block
3109:51:19/10.162.1.93 | 217.141,212.231 16467 16467/udp application control p2p Skype black
4109:51:13/10.162.1.93 1 122.218.216.158 6087 6087/udp  application control p2p Skype black
5109:51:13/10.162.1.93 |189.32.154.78 38872 38872/udp |application control p2p Slkype block
6109:51:13/10.162.1.93 |76.87.10.90 64620 64620/udp application control p2p Skype black
7109:51:13/10.162.1.93 |85.219.59.35 55084 55084/udp application control p2p Skype black
809:51:13/10.162.1.93 | 68.3.121.208 44015 44015/udp |application control p2p Sloype block
9 09:51:13/10.162.1.93 |96.3.78.211 61678 61678/udp application control p2p Skype black
10/09:51:13/10.162.1.93 |72.208.5.178 18087 18087/udp application control p2p Skype block
11/09:51:13/10.162.1.93 |70.225.38.241 59711 59711/udp application control p2p Skype black
12/09:51:13/10.162.1.93 |24.7.238.219 16585 16585/udp application control p2p Skype black
13(09:51:13 10.162.1.93 |129.59.34.26 52778 52778/udp |application wtml p2p Slkype block
14/09:51:13/10.162.1.93 |74.12.67.34 42517 42517/udp application céntrol p2p Skype black
15/09:51:13/10.162.1.93 |64.30.91.128 19041 19041/udp application control p2p Skype black
16(09:51:13 10.162.1.93 |86.14.39.177 33089 33089/udp |application control p2p Sloype block
17/09:51:13/10.162.1.93 |190.157.193.38 24953 24953/udp application control p2p Skype black
18/09:51:13/10.162.1.93 |89.143.91.144 11277 11277/udp application control p2p Skype block
19/09:51:11/10.162.1.93 |82.242.3.21 443 https application control p2p Skype black
20/09:50:47(10.162.1.93 | 82.253.83.223 52593 52593/udp application control p2p Skype black
21/09:50:38/10.162.1.93 |79.133.20.43 31240 31240/udp |application control p2p Slkype block
22/09:50:17(10.162.1.93 | 203.145.202.133 25936 25936/udp application control p2p Skype black
23/09:50:17(10.162.1.93 | 210.139.161.146 12050 12050/udp application control p2p Skype black
24/09:50:17/10.162.1.93 |58.159.66.39 28214 28214/udp |application control p2p Sloype block
25/09:50:17(10.162.1,.93 | 219.75.236.66 33251 33251/udp application control p2p Skype black
26/09:50:17/10.162.1.93 | 89.169.7.140 42269 42269/udp application control p2p Skype block
27/09:50:17(10.162.1.93 |69.67.133.173 |42576 42576/udp application control p2p Skype black
28/09:50:17(10.162.1.93 |71.145.161.186 18448 18448/udp application control p2p Skype black
29/09:50:17/10.162.1.93 |75.181.110.35 |7477 7477/udp  application control p2p Skype block
30/09:50:17/10.162.1,93 |74.130.50.105 |13794 13794/udp application control p2p Skype black
31/09:50:17/10.162.1.93 | 75.186.97.83 12121 12121/udp application control p2p Skype black
27/Ng:50-17/1Nn 167 1 @2 172N 1A1 ?7R A 45874 45674 idn annliratinn conteal nn Slwne hlnrk
. . . amn
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Les solutions des parefeux intelligents

en images

* Plus de 1500 applications détectees !

- Bloguer une application vehiculee par https ™"

3 - e
Sce.com.
uccess. Not Software:

Windows Messenger

\ i ) Signing in to .NET Messenger Service {

¥ Destination Port ¥ Service ¥

80 http o ™ Retenir le nom d'utilisateur
80 http ct 2
: Vous avez oublie votre mot de
80 http ot Connexion | TR
80 http ct
80 http ct
Yous n'avez pas de compte ? Inscrivez-vous
gratuitement.
FortiAnalyzer | Memory
Log Type | Application Control Log VI
@) W« /8! b M Column Settings Raw Clear All Filters

Nom de l'utilisateur
Mot de passe

Echec de la connexion sécurisée

wiww . salesforce.com utiise un certificat de sécurité
invalide.

Le certificat n'est pas s car l'autorité délivrant le
certificat est inconnue.

(Code d'erreur : sec_error _unknown_issuer)

= Ceci peut-8tre di 4 un probléme de configuration du
SErveur ou d une personne essayant d'usurper

> ¥ ID ¥ User ¥ Group Y Profile Name Y Source Y Destination ¥ Destination Port ¥ Service Y Application Control List W Application Category Y Application Name Y Action ¥ Status

CX]
Settings |Help

Linkedin Updates
iDTGV
Julien, Karim, Yamin (3)
Michael, Amath (3)
eBay
Anne-Claire Ferrer

28704 N/A N/A
28704 N/A MN/A
28704 N/A N/A
28704 N/A N/A
28704 N/A N/A
28704 N/A N/A
_| 28704 N/A N/A
28704 N/A N/A

ortinet Lonfiaentia

1.1,1.11 204.14.234.101 443
T AR ] 204.14.234.101 443
1.1.1.11 10.200.200.5 161
1.1.1.11 87.248.221.202 |80
1.1.1.11 10.101.0.1 53
1.1.1.11 66.235.143.121 |80
1.1.1.11 10.101.0.1 53
1.1.1.11 70.42.13.100 80

https
https
161/udp
http

dns

http

dns

http

control-\VoIP business
control-VoIP business
control-IM N/A
control-IM N/A
control-IM N/A
control-IM N/A
control-IM N/A
control-IM N/A

Real Time Network Protection

Salesforce block
Salesforce block
Unknown Application pass
Unknown Application  pass
Unknown Application  pass
Unknown Application  pass
Unknown Application  pass
Unknown Application  pass
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Securite des
Applications WEB




La complexité des applications web
L’enjeu est différent

« La famille des applications web regroupe .
entre autres les outils genérateurs de S
business ainsi que les applications e- g (:
commerce.
;
- Les applications sont pensées pour délivrer 'Ttem?t
du contenu de maniére efficace
Data Center Perimeter l

* Hélas ces applications ne sont pas
développées avec le soucis de la sécurité:

 Les applis sont faciles a exploiter

» Des informations critiques sont
exposees

« Des attaques peuvent pirater des
applis web critiques

8. Web Servers

Database Servers
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Pourquoi des parefeux WEB applicatifs (WAF) ?

» Les Applications sont plus critiques que jamais

. Mas... dark READING
* 49% des applications web sont sujettes aux Protect The Business ) Enable Access

attaques par des robots
« 80%-96% sont vulnérables aux attaques ciblées et

Breach Exposes Data Of 3.5

manuelles Million Teachers And
» 99% des applis web ne respectent pas les normes
T Employees In Texas

» La plupart des techniques d’exploitations de
vulnérabilités ne sont pas adressées par les

oarefeux intelligents: 18l R §=J D | Citi Credit Card Data Breached for 200,000 Customers
» Cross-site scripting
» SQL injection i - _
- Information Leakage Visa, Amex cuts ties with CardSystems

Payment processor left 40 million accounts vulnerable to hackers

* |mplications :

* Pertes financieres Sony PlayStation suffers massive data
* Poursuites judiciaires sur le chef d’établissement breach

» Impact sur limage de la compagnie #REUTERS

*Source — Web Application Security Consortium (WASC) .
Fortinet Confidential Real Time Network Protection |==.=FI'I'II'IE1T,



http://www.msnbc.msn.com/

J’ai déja un parefeu et un IPS, pourquoi ai-je besoin d’un
WAF?

 Les parefeux détectent les attaques réseaux
et les protocoles

* Inspection de I'lP, du port et du protocole

* Les IPS détectent les signatures connues
uniquement

» Les évasions de signatures sont possibles
Aucune protection du trafic chiffré SSL

Aucune compréhension du protocole HTTP
(headers, parametres, etc)

Aucune conscience de I'application
Aucune conscience de l'utilisateur

IPS/Deep Packet
Inspection Firewalls

FortiWeb
Web Application Firewall

Network layer Application layer

(SSIEX)) (OSI 4-7)

Seuls les WAF peuvent
détecter et bloquer des
attaques spécifigues au
web!
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» Scanne facilement les
applications web pour
déterminer les vulnérabilités

* Vulnérabilités Classiques
 SQL Injection
» Cross Site Scripting
* Source code disclosure
» OS Commanding
» Modes Enhanced/Basic
* Options d’Authentification
 DEMO

FortiWeb
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4
Demo Scanner

Http://192.168.171.96:8080/WebGoat/attack

5 Serveur web
WebGoat ; 8080

95
(e ==

Fortiweb : 80




Problématiques autour de la sécurité WAF

@.:/.' |£ 216.2.15.65) (
» Les Admins doivent manuellement

rnon ¢ Favorites | (@ Bypass Client Side JavaScript Yalidation
definir :

 Chaque URL, dossier,
parametre, longueur de champs et type Bypass Clie

* Expressions régulieres pour le contenu PO OwASPWebGoatVe2 |« il e

dynamlque, Javascrlpt, XML, etC gg;ﬁ?;ftim Solution VideosThis website performs b

Acoess Contral Flaws validation. For this exert
Access WS
AIAX Security

- Constamment mettre a jour cette

Code Quality Field1: exactly three lowercase character:
Concurrency

||Ste Cross-Site Scripting (X55) abc
Denial of Service
Improper Error Handling
Injection Flaws

- Fort taux de falses positives — Le i Cncen
trafic qui ne correspond pas a la by

Exploit Unchecked Email Fieldd: e i grs (™(one|t

liste est rejete

Fields: simple zip code (~%d{5}%)

client side validation and zend the websits
7 validators at the same time.

Session Management Flaws

=> auto-apprentissage nécessaire ! d( —

efd7: US phone number with or wi
— Nal srnd_4a=so

Fortinet Confidential Real Time Network Protection FE:EHTII’IET,
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Auto-apprentissage efficace

AuUto Learn Report
~ Auto Learn Auto Learn Report

Refresh Generate Config Generate PDF

Mafaork fivda | amrn Deafila

e A P R P P

: “webgoat
—-192.168.171.100 Overview | Attacks | Visits Pz

Ajustement des empreintes
formulaires effectuées pendant

f I'auto-apprentissage
—.WebGoat Edit URL Page
. -attack
Auto Learn Report o
Refresh Generate Config Generate PDF
4"webgoat
—-192.168.171.100 Overview Attacks Visits Parameters Cookies
Edit Parameter x \
Parameter Table
Name: start
Type: Unknown v Name Type TypeMatct MinLen MaxLen Averagelen Requir Set ustom
MinLen Unknown start String 100% 13 13 13 1.9% &
MaxLen Email e
uri Screen 61.2% 1 48 12 90.7% ﬁ
AveragelLen
o Mg . Number or Code
et MaxLen -
String Makeup "
Required Date and Time menu or Code 63.3% 1 46 11 90.7% Q
Address show String 100% 7 7 7 1.9% 2
oK N
Makeup or Code action String 100% +] 6 5] 3.7% [
Credit Card Number 1 S
Us Zip Code
Us State Name
C di Post Cod
anacian oSt Lode Parameters from URL Replacer
Canadian Province Name
Country Name
china Post Code Name Type TypeMatck MinLen MaxLen Averagelen Required
Us SsN
Canadian Sin
Level 1 Password
Level 2 Password
i identi =:ATINET.
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Les techniques de protection WAF
Data Leak Prevention

« Le trafic de sortie est vérifié N —

L4 . .
rote ea nt cO ntre . [ statistics Pages Revealed
. SQL Errors Leakage
[¥1115 Errors Leakage
. ) . Zcpe Information Leakage

S Fu Ite d Informatlon [¥] cF information Leakage
[¥]PHP Information Leakage
ISA Server Existence Revealed

Vol ou détournement de Carte de M5 Doc Propertes Leakage

[¥] Directory Listing
r qr [¥] ASP/1SP Source Code Leakage

Cred It [¥1PHP Source Code Leakage
CF Source Code Leakage
[¥] 115 Default Location
[¥] Application Not Available
Weblogic Info Disclosure
File Or Dir Names Leakage
[VIHTTP Return Code 4xx
[VIHTTP Return Code 5xx
HTTP Header Leakage

» Remote File Inclusion Alert [=] |1 High [+]|[Please Select...] [+]
Please Select.. [+  Detail...
[ | Alert Iz‘ 1 High E| [Please Select...]E‘
reshold |0
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Les techniques de protection WAF
Web Site anti-defacement

» Surveille les fichiers sources — vasneren e —

de I'application regulierement peewer [

* Au moment de la comecton e p—

FTP/SSH Port: 21
el o ’ \ . Folder of Web Site: /
modification, le WAF génére :
Password: ~  |ssses
) U I r‘t Alert Email Policy: Please Selectlz|
ne a e e Monitor Interval for Root Folder: 60 Seconds
. . Monitor Interval for Other Folder: 6500 Seconds
e U ne restau ratlon automath ue Maximum Depth of Monitored Folders: 5
Skip Files Larger Than: 10240 KBytes
Skip Files With These Extensions: iso, avi, zip e.g. "iso, avi, zip"”
Restore Changed File Aut tically: [}
OK | Cancel | | Test Connection |

Fortinet Confidential Real Time Network Protection FE:EHTII'IE'E
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Les techniques de protection WAF
DOS Protection

» Analyse les requétes provenant de différents
utilisateurs selon différentes caratéristiques telles

que I'lP ou les cookies

EI@ Application

» Couche Applicative W e accessime

- HTTP Access Limit - Limits the amount of HTTP requests per - = Malicious IPs

second from a certain IP = HTTP Flood Prevention
--u Real Browser Enforcement

— Malicious IPS - Limits the number of TCP connections with the same - = Real Browser Enforcement Exception
session cookie =-fal) Network

= HTTP Flood Prevention - Limits the number of HTTP requests per ~° TCP Flood Prevention
second with the same session cookie ~* Syn Cookie

=& DoS5 Protection Policy
.= DoS Protection Policy

- Real Browser Enforcement - Sets the number of HTTP
requests per TCP connection, per second, to a specific URL before
FortiWeb issues a script to the client to validate whether this is a real
browser or an automated tool

» Couche réseau

- TCP Flood Prevention - Limits the number of TCP connections
from the same source IP address

- SYN Cookie — Protege contre les attaques SYN flood

Fortinet Confidential Real Time Network Protection FE:EFITII'IE'E
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Les techniques de protection WAF
Mécanismes de la sécurité WEB

l New Inline Protection Profile

MName Example
= Web Protection | Session Management

HTTP Conversion
. Parameter Validation Rule Name X-Forwarded-for Support
- Page Access Rule H Host Status Cookie Poison
_ E'-..EWEF prﬂtﬂ{:tiﬂn H.ULE File Upload Restriction Please Select - Detail...
: H Host Allow Request Method [Please Select] | Detail...
= Start Pages URL Access Palicy [Flease Select] v | Detail.
= URL Access Paolicy Request URL Server Protection Rule [Please Select] v | Detail...
) |P Llﬁt Parameter Validation Rule [Flease Select] v Detail...
: Brute Force Login [Please Select] - Detail...
= Brute Force Login E Robot Control [Please Select] v | Detail.
: Robot Control A _J Add File Typ HTTP Protocol Constraints [Please Select] w | Detail...
_ IEI."D'I.'J' HE'EIUE‘-Et MEt IP List [Flease Select] - Detail...
L ] IH}EI |

Redirect URL http:/f

- Hidden Fields Protection
= URL Rewriting Policy

Redirect URL With Reason

Enable AMF3 Protocol Detection

. . URLR iting Polic Fl Sel Detail...
« HTTP Protocol Constraints swriting Foliey [Elesss.Sslerl] ) Detail..
= = = HTTP Authentication Policy [Please Select] v
= Authentication Policy
. . 0. OK Cancel
- File Upload Restriction i
OK Cancel r

Gestion des profiles de
protection web -|—1.pr T 1 ==1ret = prev 1 next= [ast== '_F{

- Web Protection Profile

]
Trust IP |
: Black IP ] Create New & [ IE [
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Demo XSS

Http://192.168.171.96:8080/WebGoat/attack

5 Serveur web
WebGoat : 8080

95

FortiWeb : 80




Mercl.




