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GROUPER
Pour quoi faire ?

                             Gérer des groupes ?

                      (ca doit être drôlement simple...m'enfin !) 
     
                   

      eh, méfies-toi quand même des choses qui paraissent simples...



� Créer des groupes

� Les hiérarchiser dans une structure de répertoires

� Leur affecter des membres

� Les typer et leur ajouter des attributs 

� Les combiner (groupes composites)

� Les exporter (liste tableur par ex) - les publier 
(dans ldap par ex)

� Déléguer leur gestion
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GROUPER
Pour quoi faire ?



� Partager les mêmes groupes, un référentiel 
unique pour éviter les oublis

� Ne pas refaire chaque groupe dans chaque 
application

� Donner la main aux usagers sur la gestion de 
leurs propres groupes.
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GROUPER
Pour quoi faire ?
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GROUPER
Pour quoi faire ?

Finalement, gérer des groupes, cela paraît assez simple, non?...
                               ....enfin a priori...

                      Et une simple petite base de données, 
                            ce ne serait pas suffisant ?

        ou ne serait-ce pas comme gérer un agenda : cela semble 
simple et commun mais à la mise en oeuvre, ca se corse ???!!!..)
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GROUPER
Pourquoi gérer des groupes ?



� Un certain nombre d'applications utilisent la notion de 
groupes

� Cependant, elles sont diverses et leur gestion des 
groupes aussi : redondances voire incohérences...

� Le projet Grouper mené au niveau global dans une 
université nécessite de tout remettre à plat et établir un 
référentiel. (moins efficace de ce point de vue, il peut 
aussi être mené partiellement (cf cas Lille1))

� Les applications pourront communiquer avec Grouper de 
différentes façons, par webservices par exemple, ou via 
l'annuaire ldap-supann dans le contexte universitaire 
français.
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GROUPER
Pourquoi gérer des groupes ?



� La hiérarchie des groupes augmente et se 
complexifie au fur et à mesure que les services 
numériques augmentent

� Comment les ranger ?

� Qui a le droit d'administrer quelle branche ?

� Qui va maintenir et vérifier la cohérence des 
délégations de droit ?
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GROUPER
Pourquoi gérer des groupes ?



� Un projet à part entière car

� Sensible car derrière les groupes, il y a le contrôle 
d'accès à des applications et des informations qui 
peuvent être sensibles (confidentielles, financières, 
internes, etc) 

� Il constitue une brique de base du SI

� Nécessite d'interagir avec nombre de personnes

� Projet technique

� Pas trivial à mettre en place

� Nouveau

� Transversal
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GROUPER
Pourquoi gérer des groupes ?
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GROUPER
d'un peu plus près...

         Oulala... ca commence un peu à me faire peur cht'histoire...
                

      
         eh, attends un peu de voir la suite mon gars...



Faciliter la délégation grâce aux :

� Autorisations sur les répertoires / les groupes : create 
folder/create group

� Autorisations sur le groupe : 
admin/update/read/view/optin/optout

� Groupes composites : groupes dont les membres sont 
l'union/ l'intersection / complément de 2 autres groupes : 
ce qui permet de déléguer aux usagers adéquats sur la 
seule partie d'un groupe qui les concerne
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GROUPER
d'un peu plus près...



Des outils pour l'administrateur :

� Typer des groupes, un type peut porter un ou plusieurs 
attributs : technique qui permet une certaine 
indépendance par rapport à la hiérarchie des groupes / 
répertoires créés : travail sur les groupes de tel ou tel 
type quel que soit la branche. 

� Auditer l'activité : permet de savoir qui a accès à quoi, 
qui a fait quoi sur quel groupe/répertoire.

� Point to time : savoir qui avait le droit sur quoi à un 
instant t (depuis la version 2.0)

                                 EXEMPLES...
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GROUPER
d'un peu plus près...
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GROUPER
d'un peu plus près...

Exemple d'un type de groupe 
nommé « PortailEsup » 
portant 2 attributs de type 
string : esup-groupKey et 
esup-groupName

Groupe nommé « acces 
intranet TEST »

Regarder l'activité 
sur le groupe

Voir qui a quel 
privilège sur le groupe
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Création d'un groupe composite

GROUPER
d'un peu plus près...



Des outils pour l'administrateur :

� Un grouper-shell très puissant : permet de réaliser des 
opérations automatiques (ex : peupler un groupe 
SIFAC)

� L'API de Grouper disponible, par exemple :

� addMember(group, subject id) : ajouter un membre à 
un groupe

� typeAdd(name) : ajouter un type de groupe

� GroupFinder.findByAttribute(groupersession, « nom_
attribut », « valeur_attribut »,booléen)
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GROUPER
d'un peu plus près...



GROUPER
Sommaire

GROUPER
A quoi sert Grouper ?
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GROUPER
Architecture technique



� Prérequis : java /database (postgresql, mysql, oracle, 
etc) (grouperAPI) / ant+servlet container (tomcat par 
ex)+webserver (apache par ex)

� Modularité : Grouper-API, Grouper-UI et lite-UI, web 
services, subjectAPl, etc

� Outils : grouper-shell, grouper-loader, grouper-client, 
ldappcng remplacé par psp (provisioning service 
provider)

� Beaucoup de notions à appréhender : stem, folder, 
group, include/exclude Group, requireGroup, privilege, 
subject, hook, composite, ...
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GROUPER
Architecture technique



GROUPER
Architecture technique

Comme au marché,
Ne prenez que ce qui vous intéresse...



2 interfaces disponibles :

� AdminUI

� Basé sur Struts

� Réservé aux administrateurs 

� LiteUI (démo)

� Basé sur Ajax

� Pour les utilisateurs
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GROUPER
Architecture technique
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GROUPER
Architecture technique - Lille1

� [Rép install]

ant1.8.2

Tomcat 6.0.32
Lien Tomcat

Grouper-API-1.6.3
Lien Grouper-API

Grouper-UI-1.6.3
Lien Grouper-UI

Grouper-WS-1.6.3
Lien Grouper-WS

/bin/gsh.sh
grouper.properties
grouper.hibernate.properties
sources.xml
ldappcng.xml
ldappc-resolver.xml

nav.properties

webapps

grouper-ui.war

grouper-ui.jar

� /etc/apache2/sites-enabled/vh-grouper : AdminUI + Grouper-WS protégés par ip
� Base postgresql sur serveur dédié



GROUPER
Communauté
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� Internet2 : consortium à but non lucratif créé en 1996 

� Regroupant plus de 350 membres dont plus de 200 
universités américaines

� Et des partenaires industriels et gouvernementaux

� 66000 institutions représentant plus de 50 pays

� Pour développer les technologies pour atteindre le très 
haut débit

� Mais aussi pour développer des applications  pour 
l'apprentissage et la recherche

� les services InCommon pour fournir un espace de 
confiance sécurisé (Shibboleth et COmanage).

GROUPER
Communauté
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� Projet Grouper initié en juin 2001

� 24 institutions identifiées utilisent Grouper en 
production : des universités américaines, françaises, 
anglaises, allemandes, sud-africaines.

� 125 institutions ont téléchargé le logiciel Grouper 
depuis mars 2010

� Beaucoup de pays concernés : Canada, République 
Tchèque, Italie, Japon, Pays-bas, Pologne, Suède

GROUPER
Communauté
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� Sa force est dans sa communauté !

� Un wiki actif � une roadmap clairement indiquée

� Des ressources qui se développent : installateur, 
vidéos, retour d'expérience

� Une liste mail active et réactive, une communauté y 
compris les développeurs à l'écoute et qui évolue sans 
cesse.

� Des institutions parties prenantes (internet2, université 
de Chicago, université de Bristol, le NSF américain), ce 
qui garantit une non-commercialisation de l'outil. 
(fonctionnement bien différent des outils adossés à des 
sociétés...)
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GROUPER
Communauté
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GROUPER
Cas Lille1



� Les services web offerts à nos étudiants et nos 
personnels se multiplient

� Les outils développés sont très diversifiés : relevé de 
notes, budget de la composante, gestion des congés, 
emplois du temps, etc

� Notre portail/ENT offre tous ces services mais il doit les 
cibler vers la sous-population concernée

� Il faut pouvoir déléguer l'administration de ces sous-
populations
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GROUPER
Cas Lille1



� La gestion électronique de documents amène à 
partager ces ressources entre groupes de 
travail

� Ces groupes de travail sont à géométrie 
variable et évolutifs dans le temps

� Là encore, il faut pouvoir déléguer la gestion de 
ces groupes et notamment leur 
peuplement/dépeuplement
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GROUPER
Cas Lille1



� Projet Grouper mené d'avril à novembre 2011 
par le pôle Web-ent du CRI

� Pour ses propres besoins qui devenaient 
urgents et dans l'attente d'une réflexion plus 
globale au niveau de l'université

� Ce qui a permis finalement de gagner en 
compétence sur le sujet et permettra de mieux 
appréhender une éventuelle généralisation

� Ne pas révolutionner l'existant...en tout cas, pas 
dans un 1er temps.
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GROUPER
Cas Lille1



� 3 applications à servir :

� portail (esup-portail)

� CMS (infoglue)

� GED (nuxeo) 

La connexion directe applis  Grouper plus tard�

� 2 applications locales à remplacer :

� « Gestion des rôles par le ldap » 

� « ldapgroup » pour gérer les groupes pour 
l'application gérant l'avancement des E/C -2e tps
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GROUPER
Cas Lille1
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GROUPER
Cas Lille1

Annuaire LDAP
Portail esup-
portail

CMS infoglue

GED nuxeo

Appli locale 1 
ldaproles

Appli locale 2 
ldapgroups

Grouper
   API

AdminUI

ldappcng

LiteUI

xml

xml ou=people

ou=groups

Descriptif 
des groupes

GrouperShell

L'EXISTANT



� Configuration ldappcng : synchronisation 
Grouper vers l'annuaire ldap

� 2 fichiers principaux « pilotent » cette 
publication

� Publication 1 fois par heure en attendant psp  
(publication real-time et incrémentale (v2.1)) car 
Grouper interroge ldap pour faire un diff avant 
de publier  gourmand !�

� Donc pas de publication de groupes volumineux 
(par ex, pas de généralisation de groupes 
d'étudiants... 20000 étudiants...)  ;-(
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GROUPER
Cas Lille1



� Exemple : publication des groupes portant un attribut « ustlRole » dans la branche 
ou=people 

� Extrait ldappcng.xml :

<object id="member">

  <identifier ref="member-dn" baseId="${peopleOU}">                    
   <identifyingAttribute name="objectClass" value="eduPerson" />

  </identifier>

  <attribute name="ustlRole" ref="memberIsMemberOf" />

</object>

� Extrait ldappc-resolver.xml :

<resolver:DataConnector id="MemberDataConnector" 
xsi:type="grouper:MemberDataConnector">

<grouper:GroupFilter xsi:type="grouper:ExactAttribute" 
name="PubLDAPPeople" value="ustlRole"/>

 <grouper:Attribute id="groups" />

</resolver:DataConnector>
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Publication dans ldap : bien 
s'asseoir pour bien y 
réfléchir...

J'ai publié une page qui 
détaille et explique les 
publications ldappcng pas 
triviales...



INFOGLUE

LDAP

ESUP-PORTAIL

GROUPER

ou=groups

ou=people

PAGSRole
  * ustlRole

GroupLDAP
  * cnLDAP
  * ownerLDAP
  * PubLDAPGroup

GroupOfURLs
  * memberURL

AEC
  * ustlPresident

supannGroupe
  * ~AdminDN
  * ~DateFin
  * ~LecteurDN

PeopleLDAP
  * PubLDAPPeople

(« AEC » ou 

« GOF »)

PAGS
  * selectionTest

Testeurs
  * attribute-name
  * tester-class
  * tester-value

Infoglue
  * infoglue-cms
  * infoglue-commentaire
  * infoglue-groupKey
  * infoglue-groupName
  * infoglue-selectionTest

Portailesup
  * esup-groupKey
  * esup-groupName

(« ustlRole »)

(« SIFAC-cumul-users »)

Notas : Aucune dépendance entre les types � tous les attributs sont facultatifs (problèmes quand obligatoires ) - être vigilant lors de la déclaration des types et de 
leurs attributs car pas de contrôle - « ... »: exemple de valeurs de l'attribut /  « ...» : seules valeurs prises en compte actuellement par les scripts de publication dans le 
ldap. Ronds et rectangle en tiret : types non encore en exploitation, certains utilisés en ldap de test.

Groupes du portail 
non strictement 
ustlRole (exemple : 
tous les personnels)

Groupes à publier dans le 
ldap dans la branche 
ou=groups

Groupes du portail 
strictement ustlRole 
(exemple : groupe 
SIFAC-cumul-users)

Groupes infoglue 
non strictement 
ustlRole (exemple : 
groupe Etudiant)

Groupes uniquement 
porteur d'un ustlRole 
(exemple : groupe 
listCorrSSI-users)

Groupes infoglue 
strictement ustlRole 
(exemple : groupe 
IEEA - Elus)

NUXEO

Portlet 

AEC

Un foisonnement de 
types, pour maintenir un 
existant éclectique...



Exemple d'un groupe très 
typé (5 types) car utilisé 
dans beaucoup 
d'applications avec des 
noms parfois différents 
(maintenir l'existant)

Pour GED

Pour portail

Pour CMS



Attention, ne mettre en 
place sa hiérarchie de 
répertoires dans Grouper 
qu'une fois la publication 
vers ldap bien ciblée et 
testée !

Mieux vaut préparer/réfléchir 
sa structure avant de la créer 
dans Grouper, y réfléchir à 
plusieurs.



DANS LA GED NUXEO 
pour donner les droits sur 
des espaces de documents



LiteUI dans le portail pour 
déléguer le peuplement des 
groupes



Min2RIEN � 29/11/2012 � B. Wallaert-Taquet   Diapo 39/39

Alors
GROUPER
Pas si simple ?

Qu'en pensez-vous ?

MERCI pour votre attention !


