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Objectif

Pouvoir détecter certaines activités suspectes 
sans avoir à lire des logs

La lecture des logs ennuyeuse et 
chronophage

Une visualisation graphique est infiniment 
plus rapide

Pouvoir détecter d’autres activités (vers, tor, 
…) par scripts



Netflow/IPFIX/sFlow

NetFlow
Initialement une techno propriétaire Cisco

IPFIX
Stndard IETF (RFC5101, RFC5102)
IPFIX = NetFlow v10

sFlow
Très similaire à Netflow, les logiciels 

exploitant sont les mêmes 
Surtout implémenté sur les switchs



Un flux (flow) est un ensemble de paquets 
avec des caractéristiques communes:

Interface d’entré, Informations L3 (src/dst 
IP), information L4 information (tcp/udp avec 
src/dst ports, icmp, esp, ...)

Début du flux, durée nombre de paquets et 
volume d’octets

Typiquement une session HTTP produira deux 
flux (entré + sortie)

Comment cela fonctionne?



Comment cela fonctionne?

Le cache contient 64k éntrées (defaut)
Un flux se termine:

Après 15 secondes d’inactivité (defaut)
Après 30 minutes d’activité (default)
Quand le flag RST ou FIN flag est positionné
Si le cache est plein



Comment cela fonctionne?

Routers/Switches envoient les flux vers le 
collecteur (2055/udp)

Fonctionne avec la plupart des 
routeurs/switch (NetFlow ou sFlow), même 
avec OpenvSwitch ou VMware vSphere

Sur Linux il existe le module iptables ipt-
netflow (pas testés).
Beaucoup de collecteurs open source sont 
disponibles

Je présenterai ici nfdump/nfsen 



Nfdump/Nfsen

Nfdump
Outils en ligne de commande pour 

notamment collecter (nfcapd), rechercher 
dans les flux (nfdump)
Nfsen

Interface web pour visualiser et exploiter 
les flux

Les graphes sont créés sur la base de 
filtre ressemblant pcap (par port, ip, …)



Nfdump/Nfsen

Les exemples suivants viennent de Lille 3
Netflow activé sur le routeur WAN
10 GB de données générée par mois



Quelques exemples



NFSen

Utilisation d’Eduroam (étudiants, personnels, invités)



Utilisation par serveur



Graphes par ports



Octets



Paquets



Flux



Flux TCP



Analysis



hping?



Erreur de configuration
DNS récursif ouvert



nmap /24



nmap /24



email account used to send spam



email account used to send spam



Bittorents (uTB)



Ports les plus souvent scannés



Scan horizontal



Activités malveillantes 
détectées via ligne de 
commande



Tunnels
Très longs flux avec peu de trafic -> 

HTTP/HTTPS Tunnel
Grosse quanitité de données sur le port 

UDP/53 -> DNS Tunnel … ou DNS Open

Malware ou traffic Tor
Utilisation des listes publiques d’adresses IP 

de CC / Tor Node

Recherches en ligne de commande



Détection de Tor

http://rules.emergingthreats.net/blockrules/emerging-tor-BLOCK.rules



Questions?
Cedric Foll / @follc
Responsable pôle infra Lille 3
Co-éditeur en chef de la revue MISC 


