
Retour ANF : Nouvelles Menaces Sécurité des Applications Web

Formation sur 3 jours suivie en janvier 2017

Programme très dense
 Risques, Réglementation sur les données à caractère personnel, Confiance et 

cryptographie, HTTP et HTTPS
 Maîtrise d’œuvre déléguée en  développement, Sensibilisation à la sécurité 

offensive, Bonnes pratiques
 HTML5 et la sécurité, Méthodologies de politique de sécurité, Analyse de risques

Focus sur Sensibilisation à la sécurité offensive et les Bonnes pratiques



Google Dorks

Méthode de recherche avancée sur Google

Commande de base

 

Liste de commandes http://www.webrankinfo.com/commandes/google

Des centaines de Google Dorks sur le site exploit-db.com





Shodan



Shodan

Moteur de recherche le plus dangereux au monde

 S’il y a une interface internet, Shodan peut la trouver 

Commande de base



Comment se prémunir

Empêcher le listing d’un répertoire
 Configuration générale d’Apache
 Configuration du VirtualHost
 Dans un fichier .htaccess

Ne pas être trop bavard, livrer un minimum d’information

Et aussi 
 Protéger son accès ssh
 Adopter une politique de mots de passe robuste
 Avoir un système à jour



OBSERVATORY by Mozilla

Outil gratuit en ligne

https://observatory.mozilla.org/

Projet conçu pour aider les développeurs et les administrateurs système

 Tester son site Web

 Sécuriser son site Web

Indique une note allant de A à F



Content Security Policy qui fournit un en-tête HTTP pour déterminer des sources sûres de 
contenus pouvant être chargés sur une page
Une redirection vers HTTPS mais affaiblie avec une redirection initiale HTTP



httpd.conf

Paramétrage possible également dans .htaccess

Sécurisation possible par l’administrateur système et par le développeur





OWASP Zed Attack Proxy Project

OWASP ZAP via Kali Linux

 Sécurité d’un site web

 Sécurité d’un réseau

 Sécurité d’un logiciel

 ...



OWASP Zed Attack Proxy Project



OWASP Zed Attack Proxy Project



OWASP Zed Attack Proxy Project

6 alertes de sécurité

 Injection SQL 

n°1 TOP 10 OWASP 2013

 Alerte Cross-Domain

 Alerte X-Frame-Options

Header set X-Frame-Options DENY

 ...



10 points de sécurité qui devraient être inclus dans tout projet de développement

Requêtes paramétrées

 Éviter les injections (SQL, OS, LDAP)

Encoder les données

 Chaînes de caractères purement littérales et non interprétables par le navigateur.

Valider toutes les entrées

 Ne faire confiance à personne

Implémenter les contrôles d’accès appropriés



10 points de sécurité qui devraient être inclus dans tout projet de développement

Établir les contrôles d’identité et d’authentification

Protéger les données et la vie privée

 Cartes de crédit, identifiants, informations d’authentification

Implémenter la journalisation, la gestion des erreurs et la détection des intrusions

Exploiter les fonctionnalités de sécurité des frameworks et bibliothèques de sécurité

Inclure les exigences de sécurité spécifiques

Conception et architecture de sécurité



php et la sécurité

Frameworks

 Laravel, Symfony, Zend ...

OWASP PHP Security Cheat Sheet

Tester son code

 https://repl.it/languages/php

Brider votre php
 Désactiver la commande exec()
 php.ini



Conclusion

Appliquer les correctifs de sécurité sur les systèmes , les CMS, les frameworks …

Suivre les avis de sécurité. Consulter les RFC

Culture sécurité

Utiliser les frameworks et les IDE

Utiliser des méthodologies orientées sécurité

Tester, Tester, Tester ...



Conclusion

Merci pour votre attention
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