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Contexte

- Le CERMAV :
- Unité Propre du CNRS

- Situé sur le campus universitaire
de Grenoble

Effectif : ~120 personnes

Service Sl :

- 3 personnes

- 6 correspondants informatique
~200 ordinateurs personnels (y
compris instrumentation)

- Principalement sous Microsoft
Windows 10

~30 serveurs dont certains en
DMZ (Sites web, courriels, DNS)

- Un domaine active directory avec
autorité de certification



Presenter
Presentation Notes
Le CERMAV, centre de recherche sur les macromolécules végétales est une unité propre du CNRS située sur le campus universitaire de Grenoble
Il se compose d’un effectif moyen de 120 personnes (chercheurs, IT, stagiaires)
Le service SI compte deux informaticiens et s’appuie sur une équipe de 6 correspondants informatique répartis dans chaque équipe de recherche
Tout cela représente environ 200 ordinateurs principalement sous Microsoft Windows et une trentaine de serveurs principalement sous linux dont certains en DMZ qui hébergent les sites Internet institutionnels du laboratoire, les boites mails, le DNS…
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Pourquol faire ?

- Deux facteurs
- Une chose possédée (ex : une carte bancaire), facteur matériel
- Une chose connue (ex : le code PIN associé), facteur mémoriel

- Sans ces deux facteurs impossible
TWO-FACTOR

d'utiliser le service protege AUTHENTICATION

« Authentifieur »

elque C| e
ue U's ade
Secret Biométrie
Authentification
elque C| e,
ue 'on

Quelque chose forte
que I'on connait

H34f[34QF

PIN Code
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Pourquol faire ?

- Au CERMAV

- Sécuriser I'ouverture de session
- Garantir un acceés légitime au réseau
- Limiter les possibilités d’'usurpation de comptes

Quil'afalt?

Intégrité Qul peut le modifier ?

Qul peut le voir ?
Confidentialité

Qul peut y avolr accés ?

Autorisation

Quiest qul ?
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Comment ?

- En s’appuyant sur :
- Une carte a puce USB
- Une structure Active Directory pour la gestion des comptes
- Une autorité de certification (PKIl)

- Les fonctionnalités d’authentification par carte a puce des postes
clients Microsoft Windows
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e materiel

- Fabriquant : Yubico
- Modele : Yubikey 4

- Prix : ~40€
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Size

Functions

Secure Static Passwords

Yubico OTP

OATH - HOTP {Event)

OATH - TOTP (Time]

YubiKey 4

18mm x 45mm x

33mm, 3g

Yubikey 4

Smart Card (PIV-

Compliant)

OpenPGP

FIDO UZF {Universal

Second Factor)

Secure Element
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Au niveau d’'Active Directory

- Configurer l'autorité de certification
- Créer un modele de certificat pour I'ouverture de session par carte

- I UE Horier:
apuce p———— BCES
Fichier Action Affichage 7 General

a2 XE = B Modéle de certficat

ﬁ Autarité de certification (Local) |

4 gi INFOPC21-CA g Réles du certficat -
7] Certificats révoqués & -
) Certificats délivrés Quverture de session par carte & puce

Authentification du cliert

[E] Demandes en attente e Messagelrie ;:dr:ni;ue sécunsée
| Demandes ayant échoué
| Modéles de certificats

Autres informations

Inclure une adresse de messagere  Oui
Liste d'utilisation de |a clé publique  Signature numérique
|tilisation critigue de la clé publique Oui

oK || Annder || Acpliouer |
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Au niveau d’'Active Directory

- Au niveau du compte utilisateur
- Forcer 'ouverture de session par utilisation de carte a puce

Environnement |S&ssons ICortﬁleédstm | Profil des services Bureau a distance |CDM+
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant
Mom d'ouverture de session de |'utilisateur :
| | v]
MNom d'ouverture de session de |'utiisateur {antérieur & Windows 2000) -
| Horsires d'acces.... | Se connecter a... |
[] Dévemrouiller le compte
Options de compte :
[ Enregistrer le mot de passe en utiisant un chiffrement réversible L |
(Wl i ||
[+] Une carte & puce est nécessaine pour ouvnr une session interactive -
Le compte est sensible &1 ne pas egue ™
Diate d'expiration du compte
(O] Jamais
O Fnde: jeudi 23 novembre 2017 |
0K || Amnder || fepiquer || Ade
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Configuration de la clef

- Nécessite le logiciel Yubikey PIV Manager
- Définition d’'un code PIN de protection

® Yubikey PIV Manager (1.4.2) - >
Eile Help

| Certificates | | Manage device PINs

YubikKey present with applet version: 4.3.4.
‘fou have 4 certificate(s) loaded.

Certificates x

Authentication Digital Signature Key Management Card Authentication

@ I nStaI Iati 0 n d ’ u n Ce rtifi Cat Issued to: Cyril Bras Issued by: INFOPC21-CA
valid from: lun, 12, juin 12:49:13 2017 Valid to: mer. 12, juin 12:49:13 2019
- Soit depuis un fichier

| Export certificate... | | Delete certificate |

I Import from file. .. I | Generate new key... |
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Configuration de la clef

(V) Generate new key... *

A new private key will be generated and stored in slot 93",
Algorithm

() RSA (1024 bits)

(®) RSA (2043 bits)

- Soit en générant une demande O Ecc (p-256)

. . . . () ECC (P-334)
directement depuis le logiciel
Output
() Create a self-signed certificate

() Certificate Signing Request (CSR)
(®) Request a certificate from a Windows CA

Certificate Template | carte |

subject | /N |

Expiration date 2013-10-24 -

Ok | Cancel |
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Configuration de la clef

Ce certificat est congu pour les riles suivants :

» Garantit votre identité auprés d'un ordinateur distant
« Protége |e courrier électronigue

» Toutes les stratégies d&missions

« Quverture de session par carte a puce

Délivré a: Cyril Bras

Délivre par INFOPC21-CA

valide du 25/08/2017 au 25/08/2019

Dédaration de I'émetteur |

[ o ]
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Résultat

. Windows 7 Professionnel




Comment garantirun acces légitime au Sl par

['authentification a double facteur ?

Résultat

- La saisie du login et d'un mot de passe ne permet plus
I'ouverture de session

- L'ouverture de session n'est désormais possible que :
- Si I'on saisit un nom de compte utilisateur valide
- Si I'on introduit la clef carte a puce USB
- Si I'on saisit le code PIN associé a la carte a puce

- En cas de perte de la clef
- Le code PIN la protege
- |l suffit de révoquer le certificat
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Limitations

- Necessite la présence d'un port USB disponible a
I'ouverture de session

- Une connexion au réseau lors de la premiere utilisation
de la clef

- Ex : ne fonctionne pas sur une tablette puisque impossible d’avoir
un port USB et un acces au réseau simultané

- Le code PIN est limité a 8 caracteres
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Questions ?
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