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Quelgques mots sur le laboratoire ... o

* Unité Mixte de Recherche

. 5 tutelles : | 4
« Le CNRS : :
+ L'Université de Lille >
 'Université de Valenciennes —
 |'Ecole Centrale

» Le groupe YNCREA - ISEN
. g sites géographiquement
Istants -
* Environ 500 personnes
(chercheurs, ingénieurs, ﬁ

administratifs, étudiants, ...)



Les environnements des postes clients a I'l

Sur le site du LCI, un peu moins de 1 500
objets connectés au LAN ou au Wi-Fi.
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» MInZRIEN

Les objectifs 7
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A AVOIR UNE VUE D’ENSEMBLE SUR
. MinZRiEN LES SOLUTIONS DE GESTION DE PARC EXISTANTES
L'idée est de voir gu’il existe un tas d’outils, propriétaires

ou libres, pour les administrateurs systemes et réseaux et
de vous donner quelques pointeurs sur ces solutions ...

Les objectifs 7
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/\ﬁ AVOIR UNE VUE D’ENSEMBLE SUR
- MinZRIEN LES SOLUTIONS DE GESTION DE PARC EXISTANTES
'idée est de voir gu’il existe un tas d’outils, propriétaires

ou libres, pour les administrateurs systemes et réseaux et
de vous donner quelques pointeurs sur ces solutions ...

ESSAYER DE VOUS DONNER QUELQUES PISTES

J'espére que vous repartirez de la journée thématique avec

pleins d’idées, des envies de changer la maniere dont vous

fonctionnez chez vous pour gérer certaines choses vis-a-
< vis de |I'écosysteme Apple, ...

Les objectifs 7
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A AVOIR UNE VUE D’ENSEMBLE SUR
. MinZRiEN LES SOLUTIONS DE GESTION DE PARC EXISTANTES
'idée est de voir gu’il existe un tas d’outils, propriétaires

ou libres, pour les administrateurs systemes et réseaux et
de vous donner quelques pointeurs sur ces solutions ...

ESSAYER DE VOUS DONNER QUELQUES PISTES

J'espére que vous repartirez de la journée thématique avec
pleins d’idées, des envies de changer la maniere dont vous
fonctionnez chez vous pour gérer certaines choses vis-a-
vis de |I'écosysteme Apple, ...

Les objectifs 7

ESSAYER DE VOUS CONVAINCRE QU’UN MAC N’EST
PAS FORCEMENT QU’UN OBJET DE LUXE ...

On va essayer d'éviter les trolls Apple svp ©

N
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Le poste de travail en France Co &

Chrome OS
1%

MS Windows
84% GNU/Linux

2%
Source ! étude ZDNet.fr (décembre 2017)
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Apple de plus en plus
orésent dans nos structures iz

Un ordinateur Total Cost of
Apple c'est ... Ownership Gap

Au départ :

Surco(t a |'achat
évalué entre 117$
et 454 §

Mac
Deployment AV
A I’arrlvee : 3 y Encryption macOS
Economie évaluée i —
entre 273$ et 543$ <,, AD CAL
Sur 4 anS \ R et Software Distribution
Source ! article de Nick Thomson

publié sur le blog jamf le 25 janvier 2017
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Deux types de solutions .
pour les environnements Apple ” Minzeie
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L es solutions de déploiement o

e Pour les clients macQOS :

» Outils Apple fourni avec macOS Server (Netlnstall, ...) ;
= DeployStudio (gratuit) ;

= DELL KACE (payant) ;

= Casper Suite de JAMF Sotfware (payant) ;

= Client Management Suite de Symantec (payant) ;

.. et toutes les solutions de MDM ...



La gestion des applications

. MInZRIEN

* Pour les clients macOS / iOS :

« AppStore d’Apple (payant) ;
« Suite Symantec (payante) ;
 JAMF Pro (payant) ;

» Kiosk de FileWave (payant) ;
* [vanti EndPoint Manager (ex-LANDesk) (payant) ;

» Mobile Application Management de Mobilelron ; (payant) ;
* Munki (gratuit) ; ...
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| a solution retenue a I'lEMN 7 4;5&
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Pourquoi ne pas utiliser .
des outils payants alors 7 - Minzilen

aof

Temps Ouvert vs Propriétaire Cout
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Gérer des postes macOS
(oratiguement) sans MacOS

... C'est possible 7?77

Mickaél Masquelin — IEMN
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MIn2RIE
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Comment fait-on a 'lEMN ? o &

Etat initial Etat final

Mickaél Masquelin — IEMN
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Notre vision du cycle
de vie du poste client a 'l[EMN

. MInZRIEN

« 3 étapes :

/ ©

Mickaél Masquelin — I[EMN
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Notre vision du cycle
de vie du poste client a 'l[EMN

« 3 étapes :

/ ©

PREPARATION
Une nouvelle machine est
achetée ; une nouvelle VM

est déployée ...

Mickaél Masquelin — I[EMN
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Notre vision du cycle
de vie du poste client a 'l[EMN

« 3 étapes :

11111

PREPARATION
Une nouvelle machine est
achetée ; une nouvelle VM
est déployée ...

26/01/2018 149me journée thématique MIN2RIEN : « Gestion du Poste de travail »

7/5

GESTION DES APPLIS, ...
La machine est préparée
avec tout ce qui nécessaire
a |'utilisateur, a minima,
pour travailler ...

Mickaél Masquelin — I[EMN
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Notre vision du cycle
de vie du poste client a 'l[EMN

@
. MINZRIEN

« 3 étapes :
= 7 ©
PREPARATION GESTION DES APPLIS, ... SUPPORT

Une nouvelle machine est
achetée ; une nouvelle VM
est déployée ...

La machine est préparée
avec tout ce qui nécessaire
a |'utilisateur, a minima,
pour travailler ...

Ce sont toutes les choses
qu'il faut réaliser pour la
maintenir a jour, réagir si
nécessaire, ...



MinZRIE

La préparation

« Wouhou ! un Mac flambant neuf — mais que faire avec ¢a ? »




Le (re)déploiement du poste de travail (1/2) o &

* Principe général :

a

IMAGE NETBOOT
Le serveur contient une
image du systeme cible
macOS.

26/01/2018 149me journée thématique MIN2RIEN : « Gestion du Poste de travail »

POSTE CLIENT
La machine démarre par le
réseau et recoit une image
disque préparée
préalablement (contient OS
+ applications) via HTTP.

Mickaél Masquelin — I[EMN

.

SERVEUR WEB
I contient les images
disques, les applications a
déployer, les profils de
configuration, ...

22



Le (re)déploiement du poste de travail (2/2)

« Composants principaux :

25/01/2018

BSDpy
Serveur de démarrage
sur le réseau (ala PXE),
basé sur |'implémentation
libre du protocole Apple
NetBoot.

Imagr
Application capable de
restaurer une image
disque et d’installer des
applications  sur un
volume HFS+.

Mickaél Masquelin — IEMN
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... mais ca, C'était avant ... Co &

“I don’t normally try to foretell the future but there is one change for Mac admins that I'm

) I £ ) retty sure will happen: The coming of Apple File System will mark the end of dis
« Avec I'arrivée d’APFS ... pretsue il hapeen The coming of Aple Fle System (ARFS) wil mark the end of ik
*...etdel'iMac Pro:

Rich Trouton

% " Yoann Gini @ygini 22 Nov
So, DeployStudio is unable to consume Centrify accounts due to
implementation errors. It's time to get rid of this software...

Q Deploy Studio ¥ Follow

@deploystudio

@yagini | bet that system imaging will end with APFS. You should
focus on DEP, MDM and loosely coupled directory integration.
11:48 AM - 8 Jan 2017

« 2311 ¥5

25/01/2018 Mickaél Masquelin — I[EMN
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La parade o &

*Si on « schématise », ¢globalement, le processus de
déploiement c'est :

Hier Ce vers quoi nous allons Les orientations d’Apple

Mickaél Masquelin — IEMN
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e « nouveau »

processus de déploiement de 'OS

* e provisionnement « léger » :

PAQUET D’INSTALLATION
Contient des applications et
des réglages.

25/01/2018

A 4

POSTE CLIENT
La machine recgoit les
réglages et  quelques
applications nécessaires a
la personnalisation de la
machine.

Mickaél Masquelin — I[EMN
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A 4

SERVEUR WEB
|| sert les les applications a
déployer, les profils de
configuration, ... Il envoie
les infos demandées par le
client.

26



€) Omub - munsi/bocmrager < x

= @ OHub, Inc. [US]  hiips [/ githe.com, L

Bootstrapr — R
© Code ssues O Pull requests 1 Proects © riights

E: Join GitHub today
Giub is home to over 20 millon developers working together to host
and review code, marage projects, and bulkd softwace together

A bare-bones tool 10 install a set of packages on a target voluma.

Ensemble d’outils en CLI qui permettent de créer e et

LICENSE . md

une image disque et de la déployer par le biais e
d’un serveur web. A

& README.me

Cas de I'lMac Pro (chip T2 et Secure Boot) : -

Ne « supporte pas » NetBoot ... mais peut booter T i e T e e et
depuis un lecteur USB. Depuis le recovery mode, ot S g oo e
on peut lancer Bootstappr © e et et e

IMac Pro

Bootstrappr is particularly useful with the new iMac Pro, which does not support NetBoot, and is tricky '

from external media. To set up 3 new machine, you'd pull the machine out of the box, boot into Recover ;
R #t start up), and mount the Bootstrappr disk and run Bootstappr,
- -
MInZRIE Usage scenerios

Scenario #1: USB Thumb drive
Mickaél Masquelin —IEMN - Brecwaten

149me journée thématique MIN2RIEN : « Gestion du Poste de travail » 21
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=t pour le futur ... IS

 La transformation est déja engageée :

Hier Ce vers quoi nous allons Les orientations d’Apple

Mickaél Masquelin — IEMN
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—t demain ?

« C'est encore plus « simple » :

MDM + DEP + VPP

25/01/2018

\4

A

POSTE CLIENT
La machine recgoit les
réglages et les applications

nécessaires a sa
personnalisation via la
solution de MDM.

Mickaél Masquelin — IEMN
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A 4

A
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SERVEUR WEB
|| sert les les applications a
déployer, les profils de
configuration, ... Il envoie
les infos demandées par le
client.

29



—t demain ?

» MINZRIEN

* || existe déja une solution « libre » pour gérer ce cas :

4 <

MicroMDM

25/01/2018

POSTE CLIENT
La machine recgoit les
réglages et les applications

nécessaires a sa
personnalisation via
MicroMDM.

Mickaél Masquelin — I[EMN
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SERVEUR WEB
|| sert les les applications a
déployer, les profils de
configuration, ... Il envoie
les infos demandées par le
client.

30



» MInZRIEN

//i;

La gestion
des applications




Le déploiement de logiciels co%

Munki



Le déploiement de logiciels Coira,

Coté « serveur » :
Dépdbt d'applications ;
Profils de configuration ; ...

Coté client (munkitools) :

Catalogue en self-service ;
Applications gérées ;
Mises a jour logicielles et OS ;
Outils « optionnels » ; ...

Munki

Ensemble d’'outils libres (licence Apache 2),
écrits en Python

Catalogue en self-service (ala App Store)

Autorise la gestion du cycle de vie des
applications sur les postes clients

Mickaél Masquelin — I[EMN
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e déploiement de logiciels dans la pratique ... . <

v
- @
'

MunKki Serveur web (Apache/nginx)
Ensemble d’outils libres (licence Apache 2), Un depbt d'applications Munki, c'est 4
écrits en Python répertoires (& minima) :
Catalogue en self-service (ala App Store) + / catalogs
. , . « /icons
Autorise |la gestion du cycle de vie des . /okgs

applications sur les postes clients . /manifests

Mickaél Masquelin — I[EMN
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e déploiement de logiciels dans la pratique ... . <

v
- @
'

Serveur

Munki

Ensemble d’'outils libres (licence Apache 2),
écrits en Python

Catalogue en self-service (ala App Store)
Autorise la gestion du cycle de vie des @

applications sur les postes clients

Mickaél Masquelin — I[EMN
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e déploiement de logiciels dans la pratique ... . <

@ Get Your Own Applications for Mac

Aot Prassnop Lighmesom §
S B

Munki

Ensemble d’outils libres (licence Apache 2),
écrits en Python

Catalogue en self-service (ala App Store)

Autorise la gestion du cycle de vie des
applications sur les postes clients

o No, L‘®B.¢‘ ¢

Mickaél Masquelin — I[EMN
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Un outil d’administration complet

25/01/2018

- = b e
Depaaitory
& Al Packages

[2] Aecently Moditied

nataler Types

© Copy from Disk Image
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0 No Package

© Apple Update Metadata
© Configuration Profile
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ROM Retine DisplayMeny 02
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l'inventaire des actifs m

IEMN - MunkiReport  $2Dashboard (M Reports -+  MUstings -  MAdmin - ¥

v Events

munkireport-PHP

QOutil de reporting écrit en PHP

Remonte beaucoup d’infos (inventaires, état de
conformité de la machine, ...)

Mickaél Masquelin — I[EMN
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Les profils de configuration

plist version="1.0">
dlct
<key>PayloadContent</key>

<key>PayloadContent</key>

\ el <dic
\ / b
N ’_—h\\\\ / key>com.microsoft.autoupdate2</key
~ - 11C1
3 = <key>Set-Once</key
— rrav>
MunKi :

key>mex_preference_settings</k

Stratégies et politiques de CONFIG " <key>HowTaChecke/key

74 L £ <string>Manual</string>
sécurité ? <key>LastUpdate</key>
, , <date>2001-01-01T00:00:00Z</dat
Déployer des profils de /dict
configuration (fichiers
*.mobileconfig)

Mickaél Masquelin — I[EMN
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Récap’ . Le processus .
poUr une machine cliente " MinzRien

5 O

Mickaél Masquelin — I[EMN
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“tape initiale ... Crinaint

BSDpy / Imagr

oMo / @

Mickaél Masquelin — IEMN
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On ajoute les applis,
les réglages ... et on reporte |

BSDpy / Imagr

oo 7,; ;

¢ © @

Dépbt Munki munkireport-PHP

(o)

» MInZRIEN

25/01/2018 Mickaél Masquelin — I[EMN
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On installe OCS sur le client
et on donne des infos sur les actifs

b @° © ©

BSDpy Dépdt Munki munkireport-PHP

\\/

lllll

@

» MInZRIEN

Mickaél Masquelin — IEMN
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» MInZRIEN

J‘a "’».

@ t' '.
L a}\'

R

I_e Support ".:A Hello. IT, have ;‘/OU‘tried

4

turning it off and ontagain?
... Update, update, update ...



Jusqu'a présent, on a vu quoi ? 8

?

BSDpy Dépdt Munki

Mickaél Masquelin — IEMN
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... Une solution .
adaptée a des machines physiques ... - MinZRIEN

N

& ¢

R
€ ©

BSDpy Dépot Munki

Mickaél Masquelin — IEMN
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... mais aussi a des VMs .
(ou n'importe quoi d'autre d'allleurs ...) MinZRlN

l-_.,)--
/N
ul

|
e ©

Dépdt Munki

Mickaél Masquelin — I[EMN
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L a gestion des mises & jour de macOS ? o &

Apple Labs Release Testing Kiosk Servers

Software Update Product Version Post Date  branch b h b h b h branch b h
Digital Camera RAW Compatibility Update 5.03 2014-01-16  [RVAIE=C % Unlisted R Unlisted R Unliste ed ¢ Unlists ted m
0S X Update 10.9.1 2013-12-19 ([T % Unlisted % Unlisted % Uniisted % Uniisted

VPN Update for OS X Server 1.0 2013-12-19 % Uniisted X Unlisted % Uniisted % Uniisted
BootCamp 1.0 2013-12-19 % Unlisted % Unlisted % Unlisted % Unlisted

Mac Pro EFI Firmware Update 20 2013-12-19  [VITE] % Unlisted % Uniisted % Uniisted % Uniisted
Chinese Word List Update 2.1 2013-12-18 % Uniisted  Unlisted R Unlists ed % Uniist ed
Compatibility Update for 10.9 1.0 2013-12-18 X Uniisted % Unlisted ® Unlisted * Unlisted
Digital Camera RAW Compatibility Update [ =1 5.02 2013-12-17 Unlisted ¥ Unlisted R Unlisted R Unliste ed % Unlists ted

margarita (+ reposado)

Equivalent du SUS Microsoft ou Apple
Outil écrit en Python (avec le framework Flask)
Permet de gérer les mises a jour de macOS

Mickaél Masquelin — I[EMN
149me journée thématique MIN2RIEN : « Gestion du Poste de travail »
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=t pour le processus .,
de mise & jour des logiciels ? iz

AutoPkgr

Ensemble d’outils libres, interface a
Autopkg (licence Apache 2)

Permet d’automatiser la récupération des
mises a jour des applications chez les
éditeurs de logiciels (via flux Sparkle, canal
de « releases » sur GitHub, RSS, ...)

Mickaél Masquelin — I[EMN
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Quelgues ouitils utiles pour
le gestionnaire de parc macOS



Packages .. %

Payload Sci

Settings
Type: Internal
Default Destination: /
Contents
Filename Owner Group Permissions
v/ root wheel drwxr-xr-x
¥ [ Applications root admin drwxrwxr-x
‘a OCSNG.app root wnhee! drwxrwxr-x
»  Library root whee! drwxr-xr-x
> Users root admin drwxr-xr-x
Application gratuite qui permet de
construire des paquets
d’installation ou de distribution
pour les systemes a partir de
MacOS X 10.5 ou plus
+
Mickaél Masquelin — IEMN
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Payload-Free Package Creator

e < @ G, in
O Features Business Explore Marketplace Pricing This repository Sign in or
.. rtrouton / Payload-Free-Package-Creator OWatch 20 WStar 68 YF
<> Code issues 0 Pull requests 0 Projects 0 Insights ~

No description, website, or topics provided.

® 18 commits P 1branch © & refeases A8 1 contributor g MT

Interface graphique qui S’appuie 481 s commiteon G st READNE 3 P
sur AppleScript, des scripts shell et e -

le binaire pkgbuild pour créer des st A e
paokagesl B workfiow_and_scripts Uploading Paylcad-Free Package Creator 2.2 2 ye

LICENSE Initial commit 3ye
README md Update README.md 6 mon
8 README.md

Payload-Free-Package-Creator

0S Compatibility:
m Payload-Free Package Creator.app has been tested and verified to run on the following versions of macOS:
Min2RIE e —

Mickaél Masquelin — IEMN
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Homebrew

. MInZRIEN

\Y/

A Homebrew

The missing package manager for macOS

Un gestionnaire de packages (ala Install Homebrew
apt-get/lyum/tdnf pour , maCOS e Jusr/bin/ruby -e "$(curl -fsSL https://raw.githubusercontent.com/Homebren/install/master/install)”
(pour aJOUter Wget faCI |ement par Paste that at a Terminal prompt The script explains what it will do and then pauses before
exem ple @) it does it are are more installation options

What Does Homebrew Do?

Homebrew installs that Apple didn't.
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Google Santa

Application développée par Google
qui permet de bloguer des binaires
malveillants (systeme de blacklist)
pour les machines sous macOS
(complément a GateKeeper).

. MInZRIEN

25/01/2018

@ iTerm2 Shell

bash-3.2# santactl fileinfo /Applications/pgAdsin\ 4.opp/

Path

SHA-256

SHA-1

Bundle Name

Bundle Version

Bundle Version Str

Type

Code-signed

Rule

Signing Chain:

1. SHA-256

SHA-1
Common Name
Organization

&, -
Santa
Th lowing app tion has been blocked from execu
becau has been deemed clou
Application pgAdmin 4
Filename
Path
O Publisher
4
Edit View Session Profiles Toolbeit |
Identifier
: /Applications/pgAdmin 4,app/Contents/MoclS/ Parent
: fb7e@SecfbcBd30af 774365799169 fe577583d160
: cf34fa677d3050eb58a1b919a3bd6477bOR9CcSaG2 User

! pgAdmin 4

: 2.0.9

: 2.0.0

: Executable (x86-64)
: Yes lgnore

Prevent future notifications for this application for a day

! 4fee2B8f3b256068d1 580558856097 FEA3858940/ eddde T SUILOCI IS0 LobsLa
! 7935b45806b3d136070194d3 7601028 fA24b7abc

: Developer ID Application: EnterpriseDE Corporation (26QKXSSPOX)

: Enterprisel8 Corporation

Organizational Unit : 260KXS5P9K

Valid From
Valid Until

: 2016/06/29 19:45:22 +0200
1 2021/06/30 19:45:22 +0200
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OSQuery . <

Application en CLI qui vous permet
de poser des questions a vos
machines Linux, MS Windows et
macOS (ala SQL).

AN

@ iTerm2 Shell Edit

View Session Profiles

libercourt:~ masqueli$ osqueryl
Using a virtual database. Need help, type '.help’
osquery> .all uptime

minutes | seconds | total_seconds |

osquery> .

Display all 146 possibilities? (y or n)

ocpi_tables

od_config

alf

alf_exceptions
alf_explicit_ouths
alf_services
app_schemes

apps

arp._cache

asl

augeas
authorization_mechanisms
outhorizations
authorized_keys
block_devices
browser_plugins
carbon_black_info
carves

certificates
chrome_extensions
cpu_time

cpuld

crashes

crontab

curl

curl_certificate
device_file
device_firmmare
device_hash
device_partitions
disk_encryption
disk_events
dns_resolvers
docker_container_labels
docker_container_mounts
docker_container_networks
docker_container_ports

osquery> . all power_sensors

docker_container_processes
docker_container_stats
docker_containers
docker_imoge_labels
docker_images
docker_info
docker_network_labels
docker_networks
docker_version
docker_volume_labels
docker_volumes
etc_hosts
etc_protocols
etc_services
event_taps
extended_attributes
fan_speed_sensors
1210

file_events
firefox_addons
gatekeeper
gatekeeper_approved_apps
groups
hardware_events

hash
homebrew_packoges
interface_oddresses
interfoce_detoils
flokit_devicetree
lokit_registry
kernel_extensions
kernel_info
kernel_panics
keychain_acls
keychain_items
known_hosts

last

Toolbelt Window Help

launchd
lounchd_overrides
listening_ports
1ldp_neighbors
load_average
logged_in_users
magic
managed_policies
mounts

nfs_shares

nvram
opera_extensions
os_version
osquery_events
osquery._extensions
osquery_flags
osquery.info
osquery._packs
osquery_registry
osquery.schedule
package_bom
package_install_history
package_receipts
pci_devices
platform_info
plist
power_sensors
preferences
process_envs
process_events
process_memory._mop
process_open_files
process_open_sockets
processes
prometheus_metrics
python_packoges
quicklook_cache

routes
safari_extensions
sandboxes
shared_folders
sharing_preferences
shell_history
signature
sip_config
smbios_tables
smc_keys
startup_items
sudoers

suid_bin
system_controls
system_info
temperature_sensors
time
time_machine_backups
time_machine_destinations
uptime

usb_devices
user_events
user_groups
user_interaction_events
user_ssh_keys

users

virtual _memory_info
wifi_networks
wifi_status
wifi_survey
xprotect_entries
xprotect_meta
xprotect_reports
yara

yara_events




NoMAD o %

Une application macOS qui permet
de se connecter, via un petit menu,
a un annuaire Active Directory et
d’effectuer plusieurs opérations
lices a I'AD (sans étre « relié » a
I’AD).

1 DgUas, @103k s 00 (8- 400a@a T Bl = .Y

~
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Hello-IT o &

3O a2 Lo 0% Jeu.2nov.a 1754
@ Internet |

Self-Service 9l Presenter Mode \
. Managed Software Center

Office 365 )  Agents as admin for 30 mins
Dropbox Business M

Application qui ajoute un menu ERP

entierement personnalisable sur le Local IP: 10.10.4.207

pOSte de travail de [utilisateur Hostname: MacBook Pro

(raccourcis applis, état de la i

connexion Internet, adresse |Pv4,

)
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microMDM

Connecting to DEP

Note: Bootstrapping management tools like Munki is probably the reason most of us want an
MDM right now, but DEP is not necessary for MicroMDM to work. You can skip to the
"Profiles and Applications Section” if you don't have a DEP account.

Got a DEP account? You can set up a virtual server for MicroMDM and sync your devices:
https://github.com/micromdm/micromdm/wiki/Connect-MicroMDM-with-DEP

Once you're connected to DEP and can sync devices, you can assign a profile to them:

Sample profile.json. Note the list of serial numbers to assign the profile to.

Un projet expérimental qui vise a
proposer une solution serveur de

"profile_name": "Test Profile",

Mobile Device Management (MDM) LarLi7HECps1//dev. micromi.Lo/mde/enroL”
pour les terminaux Apple. "is_ndn_renovable":true,

"department": "IT Department™,

"org_magic": "913FABBB-0032-4E13-9966-D6BBAC900331",
"support_phone_number": "1-555-555-5555",
"support_email_address": "org-email@example.com",
"skip_setup_items": [ "Registration", "AppleID", “T0S"],
"devices": [“SERIAL1","SERIAL2"]
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Gérer des postes macOS
(oratiguement) sans MacOS

... Pari réussi ?
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Références

BSDPy

Implémentation d'un service serveur Apple
NetBoot (BSDP) libre.

Micro MDM

Solution libre « expérimentale » de serveur MDM
pour les terminaux Apple.

AutoPkgr

GUI pour automatiser la récupération des mises
a jour d'applications.

Homebrew
Un gestionnaire de paquets (fagon yum, apt-get,

)

OSQuery
Outil type requéteur SQL pour avoir des infos
sur sa machine Linux, MS Windows ou macOS.

256/01/2018

Imagr

Application capable de restaurer une image
disque et d'installer des applications sur un
volume macOS.

Munki

Ensemble d’outils qui s’appuient sur un serveur
web pour proposer un catalogue d’applications
en self-service.

Packages

Permet la création de paquets de distribution ou
d’installation pour systemes OSX.

Google Santa

Outil qui permet de gérer une blacklist/Awhitelist
de binaires autorisés a étre exécuté sur un Mac.

Hello-IT

Application qui ajoute un menu entiérement
personnalisable sur le poste de travail de
I'utilisateur (raccourcis applis, état de la
connexion Internet, adresse I1Pv4, ...).
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AutoNBI
Outil pour automatiser la construction et la
création d'images Apple Netlnstall.

munkireport-PHP

Client de reporting pour Munki, complémentaire
a une solution comme OCSng.

Payload-Free Package Creator
Utiliser AppleScript, des scripts shell et pkgbuild
pour créer des paquets d’'installation d’applis.

NoMAD

Permet de se connecter a un annuaire Active
Directory et d’effectuer plusieurs opérations
liées a I'AD (sans étre « relié » a 'AD).

suspicious package
Application qui permet d'explorer le contenu
d’un paguet macOS et de avoir ce gu’il renferme
(bloatware, malware, ... ?)
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Questions ?
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