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Bref historique et introduction contextuelle
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Bref historique et introduction contextuelle

Une gestion des comptes par application
Applications Base de comptes

*  Est devenue source de confusion pour l'utilisateur qui
perd ou oublie son mot de passe

*  Aengendré un besoin de simplification de la gestion
des comptes et de leurs acces.

*  l'administrateur doit gérer de nombreux référentiels
utilisateurs (traitements manuels et répétés)

v

O G @

Problemes rencontrés

*  Niveau de sécurité faible (prolifération de mot de
passes)

*  Perte de productivité

*  Charge importante d’administration

*  Manque de tragabilité

e  Difficulté d’audit

Enjeux et objectifs

y

|

*  Vision globale de la gestion des identités et des droits
d’acces

*  Couverture des exigences fonctionnelles et métiers

*  Prise en compte de tout type de population

™
i
i
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Bref historique et introduction contextuelle
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Bref historique et introduction contextuelle
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Mot de passe

certificats

Lauthentification est un mécanisme permettant d’obtenir la preuve de de l'identité de
I'utilisateur.

Pour s’authentifier, un utilisateur fournit en général au moins 2 éléments :
- Son identifiant qui permet son identification
- Unou plusieurs éléments permettant d’assurer I'authentification elle-méme.

Afin d’accroitre le niveau de sécurité d’'une authentification peuvent étre employés suivant
les besoins et la criticité :

Des criteres d’authentification :

Géolocalisation

‘ Profil

Des facteurs d’authentification : y
Biométrie
‘ OTP
TOKEN
I Mot de passe
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Vocabulaire et acronymes

Clarifions le vocabulaire et les acronymes :

* Identification : Indiquer une identité (étape initiale), tel un login ou une adresse email
* Authentification / authentication : prouver cette identité (avec un secret ou une
donnée personnelle biométrique par exemple)
 1FA: 1 Factor Authentication (généralement un mot de passe)
* Authentification-forte / Strong-authentication : renforcement des mécanismes
d’authentification avec de nouveaux critéres / facteurs
 2FA: 2 Factor Authentication
* 3FA: 3 Factor Authentication
 MFA : Multi-Factors Authentication — dynamique, personnalisation de la chaine
d’authentification
* OTP : One-Time Password, password a usage unique (généralement 6 a 8 chiffres)
* Authentification adaptative : ajuster les demandes d’authentification en fonction de
critere de criticité ou de contexte de connexion.
e SSO : Single Sign-On
* IdP: brigue d’authentification centralisée (fournisseur d’identités / Identity Provider)
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Pourquoi ajouter des facteurs ?

Le mot de passe n’est plus auto-suffisant !

* Trop simple
e Jamais changé
* Pas unique, méme mot de passe pour de nombreux services
* Tout le monde dit de les complexifier, mais comment s’en souvenir ?

e =>Password manager... Oui, mais le master password reste le point de faiblesse ?
* Etles procédures de mots de passe oubliés avec « question / réponse » ? (OSINT /

réseaux sociaux)

* Etles leaks massifs médiatisés dans tout ¢a ?

'.__have i been pwned?

ised i ch
Check if you have an account that has been compromised in a data brea

myemall@domam.com
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Pourquoi ajouter des facteurs ?

Authentification-forte = au moins 2 facteurs servant a I'authentification

Principaux intéréts :

* Complexifier la taches des pirates : ils doivent a la fois voler votre mot de passe
(facteur n°1) + dérober votre téléphone qui recoit ou génere des OTP (facteur n°2)
+ ... (MFA)

e S’assurer de la légitimité d’actions critiques sur un Sl : les administrateurs peuvent
utiliser un second facteur pour accéder a des serveurs en SSH, a des consoles
d’administration web, Saa$, etc.

e Rassure quand a l'utilisation de service forcant l'utilisation de mots de passe
« simple ».

* Accompagne voire remplace petit a petit les mots de passe...

‘.‘ : \Jl

.




Pourquoi ajouter des facteurs ?

OTP par email / SMS
Clavier virtuel

28me facteur
d’authentification fixe ou
transmis via un canal non
fiable.

Niveau de sécurité
plus faible

Carte matricielle téléchargée
Liste a biffer (TAN)

28me facteur
d’authentification
transmis via un canal a
risques

Token logiciel / Swipe
Carte matricielle distribuée

28me facteur
d’authentification
transmis par un procédé
fiable ou un canal dédié

Certificat sur support physique
Certificat Logiciel
Token matériel

Certificat sur support de
masse

Authentification dite « forte » ou
authentification a deux facteurs
avec 28me facteur généré par un
dispositif de sécurité

+ Niveau de sécurité
plus élevé
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Quels sont ces facteurs ?

Une « question » de facteur...

Le mot de passe, traditionnel exemple du 1°" facteur, répond a la question :

« Qu’est ce que l'on sait ? »

Mais bien d’autres facteurs / questions permettant de vérifier une identité peuvent étre
employés :

* Que posséde-t-on ? (une carte magnétique, un hard-token, une clé USB, un smartphone,...) ;
* Qu’est ce que l'on est ? (utilisation de 'empreinte digitale, empreinte rétinienne,...) ;
* Que savons-nous faire ? (un selfie avec grimace, de la reconnaissance vocale,...).

* Ou nous trouvons-nous ? (géolocalisation depuis des lieux jugés « de confiance ») ;

* A quelle date / heure sommes-nous ? (accés autorisé en jours / heures ouvrés uniquement) ;
* Qu’entendons-nous ? (bruits ambiants) ;

* Que portons-nous ? (vétements intelligents, bijoux, babioles...) ;

* Qu’avons-nous fait recemment ? (SMS recus, activités des réseaux sociaux, etc.).
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Quels sont ces facteurs ?

Une « question » de facteur...

Ces différentes « questions » disposent toutes a I’heure d’aujourd’hui d’'une implémentation
existante (au stade de R&D / PoC, solution opensource / commerciale, éprouvée ou non) avec
des taux de réussite / d’erreur et de faux-positifs tout a fait convenables.

Découvrons ensemble certains de ces facteurs communs comme atypiques...




Quels sont ces facteurs ?

Des hard-tokens physiques
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Quels sont ces facteurs ?

Les soft-tokens dématérialisés : N [ —
accounts

246174 002991

093158

k) - ve pm e — j
-
imgip.com; d




Corl 21
s MINZRIE

Quels sont ces facteurs ?

Les facteurs et criteres comportementaux

Géolocalisation

’ @ Créneaux temporels
% ‘
./ >4

O
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Quels sont ces facteurs ?

Les facteurs et criteres comportementaux

L'activité passée (ActivPass) : Ce systeme consiste a collecter quotidiennement divers
journaux et logs en provenance d’un tas de ressources autorisées par l'usager, puis génére un
mot de passe qui se traduira comme la réponse a une question de sécurité pour le
lendemain.

| Whom did you send u
an SMS today 8am?

Enter Answer Here

| Activity Listener and Handler l,

Password Generation
Module (PGM)

Past Activities

allng

|
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Quels sont ces facteurs ?

Les facteurs biométriques : apparences physiques et morphologiques
Les traditionnels et ultra-connus :

* Reconnaissance d’empreintes digitales
* Reconnaissance de la main
* Reconnaissance oculaire
* Reconnaissance faciale
e Comment déjouer des « photos » présentées a la caméra ?
* Amazon avec le paiement par « selfie »
* Funny faces de Google : Souriez | Grimacez !
e Liveness check de Google : clignement des yeux, tirer la langue...
* Head tracking : suivi des mouvements
* Image thermique ? Détection infra-rouge ?...
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Quels sont ces facteurs ?

24

Les facteurs biométriques : apparences physiques et morphologiques

Et d’autres bien moins connus...

* Reconnaissance labiale, avec « lip motion password » : Cette méthode innovante se base
sur les mouvements des levres de l'individu, jugés uniques. En corrélant ces mouvements
vis-a-vis du mot de passe indiqué textuellement, un framework appliquant une série
d’algorithmes de reconnaissance permet de prouver ou non l'identité de l'usager tout en

I'authentifiant.

* Résistant au mimétisme (autre interlocuteur le pronongant)
* Non-pollué par les bruits environnements (par rapport a la reconnaissance vocale)

e Utilisable par des muets
* Sans frontiére de langue ! % 9
<G--

l
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Quels sont ces facteurs ?

Les facteurs biométriques : caractéristiques biologiques

* Reconnaissance vocale

 Lasimple répétition d’'une phrase « Bond, James Bond », pré-enr6lée et falsifiable via
un magnétophone ;

* Lalecture al'instant T d’une phrase soumise par le systeme authentifiant, qui sur la
base de la réponse (et d’'un certain nombre de mots / sons pré-enr6lés) permet de
valider l'authentification : bien plus robuste.

* Reconnaissance cognitive (Neurosky Mindset) : électro-encéphalographie




Cor 26
s MINZRIEN

Quels sont ces facteurs ?

Les facteurs biométriques : caractéristiques biologiques

* Reconnaissance cardiaque :
e Cardiac Scan : ce systeme d’authentification utilise un radar Doppler bas-niveau pour
analyser par onde et cartographier continuellement les dimensions de votre cceur,
vous autorisant en conséquence l'acces a une application, un équipement ou a une

zone restreinte des lors que vous étes suffisamment proche du capteur
* Bracelet Nimy

¢
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- Ceardice Maotion

(Nancnntact\
Motion Sensor

o

Cervelicie Metion

Attacker

User
Authenticatio

(hvier

e

— — Template
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Quels sont ces facteurs ?

Les facteurs biométriques : caractéristiques biologiques

* Cavité auditive : Des chercheurs de I'entreprise NEC ont mis en place ce tout nouveau
mécanisme d’authentification auditif avec plus de 99% de précision, via les cavités
auditives qui different entre chaque individu. En émettant un signal audio et en

enregistrant le signal retour (I'écho), 'appareil est capable de déterminer 'identité du
porteur.

Difference among persons
Mic. embedded
earphone

Envelope of ear acoustic spectrum varies from person to person

3 Male A
Transmitted

= " noom - 10n rou res)

aleB

oo

| (e

Received sig Female C

-------

Positions indicated by red circles are related to inner structure of ear
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Quels sont ces facteurs ?

Le marquage volontaire...

* Pilule bleue ou pilule rouge ? : Une alternative plus expérimentale a été mise en avant lors
de la conférence WSJ/AIl Things Digital, Google et Motorola ont présenté une pilule a
avaler permettant de vous transformer en mot de passe humain pour votre smartphone
ou autres applications. La bien-nommeée « vitamin authentication » pilule s’active dans
I’estomac via les acides contenus dans celui-ci.

IMPlEHEI‘lINE STRONG AUTHENTICATION
JWILL PREVENT 52% OF CYB[RSECUBILY
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Quels sont ces facteurs ?

Le marquage volontaire...

* Tatouage biométrique : Cette autre technique d’authentification, généralement appelée
« BioStamps » est principalement destinée au monde médical pour faciliter
I'authentification des patients.
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Quels sont ces facteurs ?

Les facteurs encore plus originaux / atypiques :

* Les vétements: Les « SMART textiles » se démocratisent, notamment dans les défilés de
mode. Des chercheurs de I'Université de Washington arrivent a présent a manipuler la

polarité de tissu magnétisé dans le but d’y stocker de |la donnée ou des informations
visuelles.

Reader

N

B

‘ agnetized\‘
patch
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Quels sont ces facteurs ?

Les facteurs encore plus originaux / atypiques :

* Bijoux et babioles : Un groupe de chercheurs de la Florida International University et
Bloomberg LP a créé Pixie, une solution basée sur une caméra (smartphone) qui se fonde
sur ce que l'utilisateur porte : il est question de trinket (babiole) et sur ce que l'utilisateur
sait (quelle babiole photographier/filmer, quel angle de visibilité, quel point de vue, etc.).

Low quality picture

You might have selected a trinket with plain
texture, if not please make sure there is
enough lighting and retry.

Error

Trinket setup errort
Please check out the following possible
reasons and retry.

1. Insufficient lighting

2. The trinket has plain texture

3. The photos you took (see below) are not
from the same object

@ |
e ——— N 'R




Quels sont ces facteurs ?

Les facteurs encore plus originaux / atypiques :

* Ambiance sonore : SoundProof, lorsqu’une ressource sur un poste est protégée par
I'authentification forte « Sound-Proof », le micro du poste s’active automatiqguement pour
détecter les sons ambiants. En parallele, une notification est envoyée sur le smartphone
de l'individu identifié, qui de son c6té (doté de I'application « Sound-Proof »), active
également son micro pour comparer les sons ambiants.

WHEN I'M.TOLD TO 2FA

&

L i
o —

-

e

BUT DONT LISTEN
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Implémentations, solutions et services

Et maintenant ?

« Comment ¢a s'implémente ? Tout dépend des facteurs...
* Pour 90% des cas : opter pour la fédération des identités (web / mobile)
* Mettre en place un fournisseur d’identité (IdP) (Ping, ILEX, Keycloak, CAS,
OpenAM, Google, Microsoft, Okta, Saas...)
e Référentiel unique de compte, authentification centralisée
* Protocoles standardisés : SAML, OAuth2, OIDC...
* Plus de mots de passe qui transitent sur le réseau !
e Schéma d’authentification et facteurs configurables.

Service Provider |dentity Provider
Federation Server Federation Server
Assertl Smgl o [ e e S
& E £l | S ANT IMPLEMENT 2FA
Senvic Servit (Opu onal) { c "

Get anrlbutes

v

POST SAML | / samL — 1
Response ; Response

Request Resource o Redirect e ° e Logon

Browser Interface

F}?’.,"‘
4= [FYOU;RE NOT THEIDP
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Implémentations, solutions et services

L'authentification adaptative

* Ajuster l'authentificateur approprié en fonction du contexte et de la criticité

ma,

e@eo0®ec

Uger
 —
@ User attempts to access
it's an iPhone ? m apps, resources, VPN, etc.
Yes No % % k%K
(User-fgent) a
Is internal ?
Yes No
X.509 il (LAN or VW)—_J;(Internet of

wifi-guest)

JE—
HTML Form
v — Kerberos IWA i

.....................................................
v v v
HTML Form — L
—  NTLM IWA
Composite chain T
for mobile L

Seamless Access MFA Block Access
[Eedspen L HTML Form

Composite chain

R

Normal adapter

AD / Realm




Implémentations, solutions et services

Et maintenant ?

e Comment ¢a s'implémente ? Tout dépend des facteurs...
* Radius (VPN, etc.)
* Module PAM Unix (OTP Google Authenticator)

Google Authenticator

howtogeek@ubuntu: ~

howtogeek@ubuntu:~% ssh localhost Enter this verification code if
Password: prompted during account sign-in:

Verification code: I

411528 &
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Implémentations, solutions et services

o .
Et maintenant ? O O\g‘ E ga"d'-nft B
> .com
%Go Daddy | RN
* Quels services sont compatibles ? .

» Certains services proposent leur propre compatibilité 2FA (OTP)
e D’autres peuvent étre fédérés, donc dépendent de ceux implémentés via votre IdP
* Des kits de développement dans divers langages existent (PHP, ASP .Net, Java, etc.)

U

Two Factor Auth (2FA)

List of websites and whether or not they support 2FA.

Add your own favorite site by submitting a pull request on the GitHub repo.

Q, Search websites

-
Backup and Sync Banking Betting Cloud Computing Comr ication
PN
amn N1
B <I> w’ E |
Cryptocurrencies Developer Domains Education Email
Lo ] w o
. L
Entertainment Finance Food Gaming Governmen t
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Implémentations, solutions et services

Et maintenant ?

* Quel(s) facteur(s) choisir ?
e (C’est la grande question du choix de la solution...

« Etre portatives voir s’intégrant avec les équipements que vous portez
habituellement sans induire de surco(t d’achat ou de gestion (le hard-token se
voit délaissé par rapport aux soft-tokens ces dernieres années) ;

e Limiter les actions de l'usager pour impacter le moins possible son expérience
utilisateur et le temps consacré a ses phases d’authentification : recopier un
code recu par SMS ou généré par un soft-token se voit remplacé par un simple
« swipe ».

« Etre totalement transparent, sans nécessiter d’action de I'usager (pilule
ingurgitée, analyse du son ambiant entre le smartphone et 'ordinateur, port de
vétements intelligents, etc.).

e Assurer une sécurité a toute épreuve, tache la plus complexe.

 Etre acceptable par les usagers, RGPD compliant...

A A
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