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Qui suis-je ?

RSSI adjoint du groupe EDF Renouvelables & Membre du CESIN
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fass - Views expressed are my own

Cette présentation représente ma propre vision de la cybersécurité industrielle aujourd’hui
Les opinions exprimées ici sont uniquement personnelles.
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Le Systeme d’Information
Industriel
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Qu’est ce qu’un systéme industriel ?

Selon 'ANSSI (Agence Nationale de la Sécurité des Systemes d’Information) :

Un systeme automatisé de contrdle des procedés industriels (ou, plus brievement, systeme industriel) désigne
un ensemble de moyens humains et matériels ayant pour finalité de contréler ou commander des

installations techniques (composées d’'un ensemble de capteurs et d’actionneurs)
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Différentes définitions dans le monde du Sl Industriel
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OT (Operational Technology) : englobe les systemes informatiques qui gérent les opérations industrielles.
Cela comprend la surveillance du pétrole et du gaz, du réseau des services publics d'électricité, des activités J \
de fabrication, etc. En opposition direct avec 'l T.

Aol ICS SCADA |
ICS (Industrial Control System) : systemes contr6lés par ordinateur qui surveillent et contrélent les Q
processus industriels qui existent dans le monde physique. Englobe le SCADA & DCS. —

PLC (Programmable Logic Controller) : dispositif électronique programmable destiné a la commande de

processus industriels par un traitement séquentiel. Les automates programmables sont programmés dans un

langage spécialisé qui imite la logique de relais et fournit également des fonctions de contrdle automatisé

pour gérer la pression, le débit, la température, le contréle du mouvement et toutes les variables de

processus.
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Différentes définitions dans le monde du Sl Industriel
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SCADA (Supervisory Control and Data Acquisition) : logiciel utilisé pour surveiller les
équipements de processus a l'aide de PLC / DCS et de tout autre automate. L'objectif principal du
SCADA est l'acquisition de données : les réseaux se composent de plusieurs unités de terminaux
distants (RTU) qui sont utilisées pour collecter les données au centre de commande central, ou elles
peuvent étre utilisées pour prendre des décisions de haut niveau. Un systeme SCADA est piloté par

les événements et est orienté pour la collecte de données.

DCS (Distributed Control System) : systéme de contrdle informatisé qui est réparti en niveaux de
contréle. DCS contréle le paramétre du processus en envoyant le signal a I'actionneur de l'usine, a la
vanne de régulation, a I'électrovanne et a de nombreux autres équipements de contréle. Un DCS est

piloté par I'état et est orienté par les processus.

IHM (Interface Homme-Machine): interface entre le process et les opérateurs — par essence méme le
tableau de bord des opérateurs. C’est le principal outil au travers duquel les opérateurs et
superviseurs de lignes coordonnent et supervisent les processus industriels et manufacturiers dans
les usines. L’'affichage a proximité de I'information opérationnelle en temps réel est le domaine de
I'IHM.
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Ou trouve-t-on ces systemes industriels ?
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Une évolution des systemes d’information industriels ... et des risques

On peut observer différentes évolutions technologiques sur les Sl Industriels :

J
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Apparition des signaux électriques entre les actionneurs & les PLC (uniquement par

contrOle pneumatique avant) ;

Apparition des DCS & des IHM permettant de controler et communiquer avec les

systemes industriels de maniére non manuelle ;

Apparition des systemes de supervision en local des systemes industriels et

interconnexion avec le Sl de ’Entreprise ;

Apparition des systemes de supervision déportés hors du Sl de ’Entreprise

(télemaintenance par exemple).
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Modele d’architecture d’un systéme industriel

Modeéle de référence CIM des processus industriels
en vue de leur automatisation
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Modele d’architecture d’un systéme industriel

@

S| Entreprise

Email, Intranet Site Business Planning and Logistics Network

znos
Firewall

Terminal Services Patch Management AV Server T
omz [ Q_J
Sl Entreprise - |

Sl Industriel
Historian Mirror Web Services Operations Application Server

Production Optimising Process Domain

Control Control History Controller Site Manufacturing

Operations and Control

Supervisory
-Le\.re\ 2 Control

Sl Industriel

Batch Discrete Sequence Continuous Hybrid Basic Ceg/Zone
0 Control Control Control Control Control Control e

| Sensors | i Drives | |Actualors| | Robots | Process

Modele de référence CIM des processus industriels Purdue Model — ISA-99.03.03 (IEC 62443)
en vue de leur automatisation
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Cloisonnement des réseaux industriels — de la théorie a la réalité du terrain

» Des interconnexions entre le Sl Industriel et le S| de I'Entreprise difficile a couper avec
des flux traversants la DMZ (partage des données des historian, CCTV, acces a des

pages Internet Iégitimes, etc.)

= Une évolution de I'architecture qui peut étre complexe a mettre en place (couts trop

YOU SHALL

importante, refus du changement, etc.)

= Difficultés de la prise en compte du cloisonnement horizontal : risques de propagation NIIT I’ASS
entre zones de méme niveau (I'interconnexion entre les différents sites industriels par

exemple)

= De plus en plus de flux externes nécessaires pour le business : de plus en plus de
métiers sur le Sl de 'Entreprise ont besoin d’avoir accés a des données,

téléemaintenance
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Quelques différences par rapport au Sl de I’Entreprise
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Des systemes avec de longues durées de vie

>

>
>
>

Des durées de vie en plusieurs dizaines d’années pour les systemes industriels

Fin de support de ces systemes (OS, drivers, etc.)

Maintien en Condition de Sécurité qui peut aller jusqu’au cout de rachat complet (SCADA)
Hétérogéneéité des parcs (modeles & technologies differentes)
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Quelques différences par rapport au Sl de I’Entreprise

= Des systemes avec de longues durées de vie

» Des correctifs difficilement applicables
» Déploiement des correctifs durant les périodes de maintenance définies (ou vous n’étes pas la
priorité)
» Redémarrage pour application des patchs parfois impossible
» Des infrastructures parfois difficilement accessibles physiquement et avec un faible débit

renouvelables
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Quelques différences par rapport au Sl de I’Entreprise

= Des systemes avec de longues durées de vie

» Des correctifs difficilement applicables

= Des systéemes qui ne sont pas prévus pour échanger avec I’extérieur du Sl Industriel

» Telémaintenance, acces a distance, etc. sont de plus en plus demandés par les fournisseurs

» Méme I'Entreprise a besoin de plus en plus de données venant de ces systémes industriels
(Cloud, Datalake, etc.) : le contenu des données industrielles est de plus en plus important
dans la stratégie de I'Entreprise

MEANWHILE
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Quelques différences par rapport au Sl de I’Entreprise

= Des systemes avec de longues durées de vie
» Des correctifs difficilement applicables

» Des systémes qui ne sont pas prévus pour échanger avec I'extérieur du Sl Industriel

» La cybersécurité n’a pas beaucoup été pris en compte sur ces systemes

» Gérer I'existant ou la sécurité n’a jamais été prise en compte

» Apparition de la technologie IP en remplacement du série qui améne de nouvelles
problématiques
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Quelques différences par rapport au Sl de I’Entreprise

1997
2000
2001
2002
2003
2004
2005
2006
2007
2008
2009
2010
201
2012
2013
2014
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Vulnérabilités ICS par année
Source : Kaspersky
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Source : Kaspersky
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Quelques différences par rapport au Sl de I’Entreprise

= Des systemes avec de longues durées de vie
» Des correctifs difficilement applicables
» Des systémes qui ne sont pas prévus pour échanger avec I'extérieur du Sl Industriel

= La cybersécurité n’a pas beaucoup été pris en compte sur ces systemes

= Les criteres de sécurité DICT qui n’ont pas la méme hiérarchie

» La Confidentialité n’est pas le critére de sécurité n°1
» La Disponibilité est le critére essentiel au sein des Sl Industriels, suivi par I'Intégrité
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Quelques différences par rapport au Sl de I’Entreprise

= Des systemes avec de longues durées de vie

» Des correctifs difficilement applicables

» Des systémes qui ne sont pas prévus pour échanger avec I'extérieur du Sl Industriel
= La cybersécurité n’a pas beaucoup été pris en compte sur ces systemes

= Les critéres de sécurité DICT qui n’ont pas la méme hiérarchie

= Des impacts suite a une compromission souvent bien supérieurs a ceux du Sl de

’Entreprise

» Unincident sur le Sl industriel peut avoir des conséquences directes et fatales sur les
hommes et I'environnement !
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La cybersécurité industrielle
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Des Sl Industriels non cloisonnés : des impacts lors de cyberattaques sur le Sl de
I’Entreprise

= Mai 2017 : Renault (Wannacry) : chaines de production paralysées en Europe suite a la @
contamination de Renault pendant un week end RENAULT

= Finjuin 2017 : Saint Gobain (NotPetya) : contamination par ransomware du Sl de Gestion & SI EI
Industriel avec un impact financier qui approche les 250 millions d'euros sur ses ventes et 80 SAINT-GOBAIN

millions d'euros sur son résultat d'exploitation

= Mars 2019 : Norsk Hydro (LockerGoga) : chaines de production paralysées dans le monde
avec un impact financier de 40 millions de dollars en perte de revenue et des colts de services ) Hydro

informatiques supplémentaires pour la remise en marche du Sl pendant deux semaines
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Focus sur des cyberattaques qui ont fait prendre conscience du sujet

Le premier qui a fait bougé les choses : STUXNET
« Avant 2010, « impossible d’avoir des attaques SCADA » - « FUD »

« En Juin 2010, decouverte par un éditeur biélorusse d'antivirus VirusBlokAda(VBA32)

travaillant avec I'lran

» Cible les équipements SIEMENS

* Automate PLC et IHM
« WInCC Simatic & Step 7
« MCY7
« 4 zero days ont été découvertes dans I'analyse

« Mots de passe hardcodeés dans les systemes

» Environ 1000 centrifugeuses d’enrichissement en Uranium détruites => impact sur le

programme d’enrichissement nucléaire iranien situé a Natanz

« Un véritable avant/apres dans la prise en compte du risque cyber sur les

23
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Focus sur des cyberattaques qui ont fait prendre conscience du sujet

Un impact visible et durable : BlackEnergy

« Fin décembre 2015 : cyberattaque du réseau électrique de Prykarpattya Oblenergo (Ukraine)

sur 3 centres de distribution électrique en simultanée (environ 50 sous-stations électriques)

« Tout a commenceé par la compromission du Sl de Gestion a travers une campagne de
phishing avec un Word compromis (ces joyeuses macros).

« Compromission de I'Active Directory et modification des credentials pour des
collaborateurs ayant des comptes VPN pour gérer a distance des SCADA

* Reprogrammation des UPS et des systemes industriels

« Desactivation des sous-stations eélectriques avec en parallele du TDoS sur les call-
center

« Destruction du MBR et systeme a travers le malware KillDisk sur les postes opérateurs
« Impact : pas d’électricité pour 1,4 millions d’habitants (environ 250.000 foyers) dans
I’ouest de I’'Ukraine durant 3 a 6 heures

«'~eDF 24
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Focus sur des cyberattagues qui ont fait prendre conscience du sujet

La premiere cyberattaque sur les systemes instrumentés de sureté (SIS): Triton

« Find'année 2017 : découverte d’'une cyberattaque sur le SIS Triconex de Schneider e
Electric en Arabie Saoudite

« SIS ? Systeme visant a mettre un procedé en position de repli de sécurité (c'est-a-
dire un état stable ne présentant pas de risque pour lI'environnement et les
personnes), lorsque le procédé s'‘engage dans une voie comportant un risque réel
pour le personnel et I'environnement

« Contamination d’'un poste opérateur permettant le contréle et la programmation des
automates du SIS

« Exploitation d’'une vulnérabilité zero-day sur le SIS pour écrire dans la zone
mémoire systéme et réécrire les automates avec déploiement d’'un RAT pour
garder le contrOle a distance

* Plusieurs arréts du processus industriel du SIS dd (surement) a des erreurs des
attaquants qui mettent la puce a l'oreille aux exploitants

« Impact : Sabotage et endommagement des systemes. Un niveau au dessus de

Stuxnet : Triton permet une communication totale et a distance entre I’attaquant et

25
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Point de situation de la cybersecurité industrielle

Aujourd’hui, a part quelques exceptions, on a aujourd’hui plusieurs années de retard par rapport au

niveau que I'on devrait avorr.

L’avantage d’avoir des systémes industriels isolés se retournent contre nous aujourd’hui : pas ou peu
de prises en compte de la sécurité sur ces systemes qui sont en train d’étre interconnectés avec des

systemes d’information « extérieurs » (de I'entreprise ou méme hors de I'entreprise) ;

Quelques mesures de securité qui doivent venir des basiques :

- Avoir un inventaire fiable de ces systemes (+ veille vulnérabilité) ;

- Déploiement de correctifs (OS, applicatifs, etc.) dans des environnements complexes ;

- Mise en place d’exigences cybersécurité dans les contrats avec des fournisseurs historiques ;
- Gouvernance (Recrutement de ressources dédiées compétentes, sensibilisation) ;

- Cloisonnement des réseaux Sl Industriels / S| de 'Entreprise tout en prenant en compte les besoins métiers
(données production, télémaintenance, Cloud, etc.) ;

q : : , R L s S 26
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Les difféerents vecteurs d’intrusions les plus courants

5.61.198.26
Skylogic S.p.A.

S United Kingdom, Nantwich

- Des Sl Industriels connectés a Internet (merci Shodan)

151.59.121.192
Wind Tre

nnnnnnnn 162 T
Netherlands 104

- Des acces tiers non surveillés ou managés

212.141.4.198
Wind Tre

Il ey

- Des vulnérabilités récurrentes sur les PLC et les IHM :

- Services accessibles (FTP, Telnet, Web, Modbus SNMP)
- Credentials codés en dur
- Vulnérabilités applicatives classiques (injection SQL, authentification, XSS, etc.)

83.224.163.188
Vodafone Htalia

- Des acces directs sur les systémes industriels (clé USB d’un opérateur contaminé par exemple)

- Les Sl Industriel accessibles librement a travers le Sl de I'Entreprise
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Mais un monde qui s’organise autour de tout ca

En France, a travers des lois et des stratégies :

- Livre blanc sur la défense et la sécurité nationale

- Focus sur la Cybersécurité.
- La protection des Etats et des OIV : une priorité nationale

- Loi de programmation militaire : cadre juridique a respecter pour les OIV

- Mise en place des dispositions reglementaires relatives a la sécurité des systemes
d'information des opérateurs d'importance vitale (OlV) avec des décrets par secteurs

- Des plans d’investissements, comme le pacte Défense cyber en 2014 par exemle

- Budget annoncé d’'un milliard d’euros : renforcement de la cybersécurité des installations
militaires; augmentation de l'effort de recherche et développement de nouvelles armes.

- renforcement de la SSI de I'Etat, développement d’une industrie cybersécurité, effort sur
formation

Et 'Europe n’est pas en reste, avec ’ENISA et ses groupes de travail ou les travaux de la

Commission Européenne
‘¢ 28
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Mais un monde qui s’organise autour de tout ca

A travers des référentiels :

- Une littérature abondante

- Certains spécifiques a des secteurs d’activité

- Pour tout public : Filiere SSI, Conception / Intégration / Maintenance, Filiere SlI

Volumetrie
Plusieurs centaines

de as
.

MERC - Critizal Infrastructurs

Dok - Cybar Security
Procurement Langusge

for Control Systems
Version

Une centaine de
pages

Quelques dizaines
de pages

cas
MNRC- 10CFR - 73,54

Dok - 21 steps for SCADA
—

Quelques pages security

IEC- 82445
IEC - IEC 62351

NRC- Regulatory Guide i CPNI- Process Control
571
sée

e [l EMISA- Appropriate security
uuuuuu fior smart grids

classification at mesures
principales et détailléas

AMNSS] - Maitriser La 551

Infrastructure Cybarsecurity

2008...

Source : étude CLUSIF 2015

De nombreux documents de références

Guides ANSSI ;

- Mattriser la SSI pour les systemes industriels

- Méthode de classification et mesures
Norme |IEC 62443
ISO 27019
NERC CIP
NIST SP800-82
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Mais un monde qui s’organise autour de tout ca

Des référentiels incontournables

Les incontournables pour demarrer
y 0
ANSSI - Maitriser la 551 pour -
NIST SP800-82 i
les systémes industriels Practices
Les incontournables pour implémenter / évaluer
ANSSI - Méthode de i i
. IEC 62443-2-1 ENISA - Appropriate security
.. e e IEC 62443-3-3 measures for smart grids
principales et détaillées - I

Les incontournables pour approfondir

MERC - Critical Infrastructure [ ENISA - Protecting industrial AIEA - La sécurité dans les
) NRC - 10 CFR - 73.54 . . . .
Protection Standards control systems installations nucléaires
SANDIA - Prioritii DoE - Cyber Security
MISTIR 7628 . - Friort |z|n‘g Procurement Language
Equipment & Mitigation
for Control Systems

NIST - Framework for
Improving Critical

Infrastructure Cybersecurity

CPNI - Process Control API - APl 1164 Pipeli NRC - Regulatory Guide DoE - 21 steps for SCADA
and SCADA security SCADA Security 5.71 security

Source : Etude CLUSIF 2015
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Mais un monde qui s’organise autour de tout ca

Focus sur I'lEC 62443

ISA 6244311 ISA-62443-1-2

ISA-62443-1-3 ISA-TR62443-14

c Master glossary of System secunty IACS security ifecycle
RO A0d Mmoo terms and abbreviations § conformance metrics § and use-cases

ISA-TR62443-2-3

Secunty program
requirements for JACS
asset owners

vE

Security Protection Patch management in Requrements for IACS Implementation guidance
Rating the IACS environment service providers for IACS asset owners

Policies &

Procedures

E

] 2ecy
Security technologies Security risk assessment féﬁi’ﬁms ;“nyc

% for IACS and system design security levels

2]

e

ISA-62443-4-1 ISA-62443-4-2

Secure product Technical secunty
development kfecycle requirements for IACS
requirements . components

( Out for Comment Approved with
2. Development Planned /J In Development e Vols v € conments
—
=2 . .
73 | Approved =) Published W Adopted B i

q
~ S eDF ‘.
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Mais un monde qui s’organise autour de tout ca

A travers des recherches & conférences :

black hat
us.Aa 201 »

HORUS SCENARIO

Juillet 2017 Aout 2017
Présentation de plusieurs cyber-attaques Déemonstration théorique et pratique de la fagon
contre des parcs éoliens ayant des impacts dont un pirate informatique pourrait causer des

logiques et physiques, lors de BlackHat pannes d'électricité locales et continentales sur des
2017 installations photovoltaiques lors de la conférence
SHA2017 2 0

IELUN'TH ey
LATRE At =S 1

]
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Washington D.C., USA | October 21-23, 2018 ICS
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Et demain ?

- Des systemes IT & OT de plus en plus

interconnecteés ;
- Explosion des données au sein de I'OT ;

- Explosion des systemes connectes (OT/ 1oT)
avec l'arrivée de la 5G, des véhicules connectés,

etc. ;

- Reflexion pour la mise en place de certifications

de ces solutions industrielles (IQS-Label, réflexion

de la Commission Européenne, etc.)
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