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3 Axes de travail

Sécuriser un site 
web
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01 Mise en contexte
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Contexte

Déploiement de nouveau service

Quatre cas possible : 

 - Plateforme sensible exposée

 - Plateforme non sensible exposée

 - Plateforme sensible non exposée

 - Plateforme non sensible non exposée
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02 Durcissement de l’OS
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OpenScap

- Open Source 

- Utilisation des SCAP : Security Content Automation 
Protocol

- Utilisé par plusieurs types d’organismes : 
gouvernementaux, entreprise public et privé. 

- Bases notables: NIST, SCAP, STIG, ANSSI

- Objectif : 
 - Renforcer la partie OS
 - Vérifier les vulnérabilités
 - Valider les configurations 
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OpenScap

Initialisation 

apt -y install openscap-scanner openscap-utils 
bzip2

apt –y install ssg-debian 

wget https://www.debian.org/security/oval/oval-d
efinitions-bookworm.xml.bz2

bzip2 -d oval-definitions-bookworm.xml.bz2

Documentation : 

Fichiers Scap

Ansible

https://www.server-world.info/en/note?p=command&q=apt
https://www.debian.org/security/oval/oval-definitions-bookworm.xml.bz2
https://www.debian.org/security/oval/oval-definitions-bookworm.xml.bz2
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OpenScap

Scanning

oscap oval eval --report oval-bookworm.html 
oval-definitions-bookworm.xml
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OpenScap

Scanning

oscap oval eval --report oval-bookworm.html ssg-debian12-oval.xml -> 100% automatique 
oscap oval eval --report oval-bookworm.html ssg-debian12-ocil.xml -> Basé sur des questions
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OpenScap

Remédiation  
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OpenScap

Remédiation  

➔ Installation d’applications : Antivirus, gestion de l’heure, journalisation, etc…

➔ Modification des droits sur les fichiers critiques

➔ Modification des accès Root

➔ Modification des paramétrages IP

➔ Durcissement du kernel 

➔  Envoi d’alertes

➔ Paramétrage de l’audit de configuration 

➔ Durcissement des configurations
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Openscap

Ansible

Apt –y ansible

Ansible-playbook debian12-playbook-anssi_bp28_*.yml

Ansible-playbook debian12-playbook-anssi_nt28_*.yml 

Ansible-playbook debian12-playbook-anssi_np_nt28_*.yml 

* : Niveau souhaité d’application de l’ansible : minimal, intermediary, high, enhanced

 Minimal :      Enhanced :
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SCC : Scap compliance checker

Pour Windows 
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SCC : Scap compliance checker

Pour Windows 
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03 Bonnes pratiques de 
configuration
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Les fichiers de configuration

16

53%
Des cyberattaques 

utilisent des défauts de 

configurations 

37000
Organisations public 

victimes de cyberattaque 

en 2022

La partie immergée de l’iceberg

- Les fichiers de configurations sont : 

- Absolument partout : Routeur, switch , équipement de sécurité, serveur, application, 

bornes wifi, etc…

- Faiblement exposés (pour la plupart)

- Faiblement priorisés pour la sécurisation

- Facilement exploitables

73%
Des cyberattaques 

commencent par du 

phishing
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Les fichiers de configuration

Objectifs visés :  

NTP :  

- Conserver une heure précise afin de conserver une précision dans les détections et dans les logs. 

Cryptographie :

- Permettre une confidentialité des données stockées et échangées 

Mailing : 

- Permet l’envoi d’alerte et de notifications 

Advanced Intrusion Detection Environnement (AIDE) :

- Permet de définir une base de l’existant et d’alerter en cas de changement  

Audit et logging : 

- Permet de définir les politiques d’audit et de suivi des actions

- Permet un meilleur suivi des actions qui ont été effectué sur la machine 

- Permet de retrouver plus rapidement les actions en cas d’incident
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Les fichiers de configuration

Objectifs visés :  

DUMP : 

- Permet de se protéger des attaques basées sur l’extraction de la mémoire 

SSH : 

- Permet de mieux régulier les accès à la machine et sécurise les échanges de données 

Kernel : 

- Permet de sécuriser les risques de corruptions de la mémoire

Module : 

- Désactive les modules non utilisés et non nécessaire

Grub : 

- Permet de limiter certaines interactions à risques entre la machine physique et le système d’exploitation
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Les fichiers de configuration

Objectifs visés :  

Droits par défaut : 

- Limiter les accès et les modifications sur les fichiers critiques 

Polyinstantiation : 

- Permet de diviser les répertoires utilisés pour éviter les mises à disposition involontaires de données

Mot de passe : 

- Permet de mettre une politique sur la gestion des mots de passe, évitant les problèmes de sécurité 
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Les fichiers de configuration

Focus sur certains fichiers

- rsylog
- Aide
- sysctl
- IPV6
- boot 
- grub 
- Auditd
- faillock 
- chrony 
- ssh
- etc…

Est-ce qu’on pourrait 

faire un script ? 
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04 Contrôles applicatifs
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OWASP

Top 10 OWASP

A01:2025 - Broken Access Control

A02:2025 - Security Misconfiguration

A03:2025 - Software Supply Chain Failures

A04:2025 - Cryptographic Failures

A05:2025 – Injection

A06:2025 - Insecure Design

A07:2025 - Authentication Failures

A08:2025 - Software or Data Integrity Failures

A09:2025 - Logging & Alerting Failures

A10:2025 - Mishandling of Exceptional Conditions
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ZAP by Checkmarx

Projet OpenSource 
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ZAP

Rapport
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ZAP

Rapport
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Burp Community

Pousser un peu les tests :
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05 Aller plus loin
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