
État de la menace
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Avec focus sur les risques et menaces liés à l’IA
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A propos de l’intervenant

Sheron MILLIEN

Consultant cybersécurité – Advens

Mission

Accompagner les organisations dans leurs 
problématiques de cybersécurité

Domaines d’intervention 

+ Gouvernance, risques et conformité

+ Réponse à incident et investigations cyber

+ Gestion de crise

+ Accompagnement cyber des équipes métiers

Formation

Master cybersécurité à ISEN Lille
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Introduction
Sujet du jour

Advens a publié son Rapport sur l’état de la menace 2024-2025. Cette présentation 
sera l'occasion de revenir sur les grandes tendances remontées par les équipes du 
CERT et du SOC Advens.

Nous prendrons le point de vue des attaquants pour vous partager nos 
observations sur les "TTPs" (Tactiques, Techniques et Procédures) employées lors 
des attaques auxquelles nos équipes ont fait face.

+ Quels sont les usages réels de l'IA par les attaquants ?

+ Quelles évolutions du côté des malwares ?

+ Quelles conséquences aux nombreux vols de données de 2024 ?
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/1 Tour d’horizon de la 
menace
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Etat de la menace – 2024/2025
Quelques chiffres

25/09/2025

+ 38,6%
Vulnérabilités publiées

80%
des interventions CSIRT aDvens mettent 
en exergue l’utilisation de comptes volés

244
Vulnérabilités exploitées par 

les acteurs malveillants

3 secteurs les plus cibles

• Exploitation plus forte des vulnérabilités critiques affectant des équipements 
de sécurité périmétrique, tels que Fortinet et Ivanti. 

• Utilisation d’accès légitimes devenue une méthode privilégiée : accès provenant 
de l’exfiltration de données via infostealers comme Lumma Stealer / de campagnes 
de phishing sophistiquées.
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Etat de la menace – 2024/2025
Les vulnérabilités les plus exploitées

25/09/2025



7

Les 5 tendances majeures (1/2)

Etat de la menace – 2024/2025
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Les 5 tendances majeures (2/2)

Etat de la menace – 2024/2025
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Etat de la menace - 2024/2025
Constats opérationnels dans un context géopolitique instable
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TOP 3 Vecteurs d’attaque

Vols de données de plus 
en plus massive

Intelligence
artificielle

Interaction avec l’attaquant

Emploi de site compromis ou légitime
pour déployer des implants

Infostealer (LummaC2)

DCP vendues sur les marchés 
cybercriminels

Amélioration de l’arsenal cybercriminel de 
tout niveau (cybercriminalité comme APT)
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Etat de la menace - 2024/2025
Activités ransomware

25/09/2025

+ 11%

119 victimes

Après des années d’explosion des activités des ransomware 
avec chiffrement, un point d’inflexion est atteint : 

l’augmentation par rapport à 2023 n’est que de 11 %
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/2 Les TTPs qui ont 
marqué l’année 2024
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Des actions malveillantes dédiées au cloud
Suppression ou transfert de tenants tout entiers

Retour sur 2023 et analyse 2024

+ En 2023, un focus sur le déploiement de malwares par le biais des cloud providers avait été 
effectué. Cette année met en lumière l’appropriation des infrastructures cloud des victimes 
par les attaquants.

25/09/2025

Quelques exemples remarquables

+ Transfert de données de l’organisation victime depuis son tenant légitime vers un tenant 
malveillant et contrôlé par l’attaquant (après avoir obtenu un accès au tenant de la victime)… 
ou suppression pure et simple !

+ Attaquant vu en train de tenter d'accéder à une page d’administration obsolète qui avait 
changé d’emplacement à la suite d’une mise à jour du CSP

+ Attaque de tenants protégés par MFA, via MFA bombing ou via compromission d’un poste ou 
d’un compte Administrateur
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Le vol de credentials, grand gagnant de 2024 ?
Un classique, toujours aussi efficace pour les attaquants

Vecteur d’accès initial

+ Le vol de credentials, relié à près d’une attaque sur quatre en 2024, constitue le premier 
moyen d’accès initial. 
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Infostealers : généralisés et industrialisés

+ Les familles de malware comme Lumma, RisePro, et Stealc dominent cette activité, souvent 
distribuées via des modèles Malware-as-a-Service (MaaS) à des prix abordables (10 $ par 
logiciel malveillant).

+ Les infostealers savent vivre avec leur temps. L’un d’eux propose ainsi à l’utilisateur de 
télécharger sur son poste un logiciel « ChatGPT ». Cette coquille vide n’affiche ensuite qu’un 
pseudo navigateur Internet mais demande (et récupère !) le vrai mot de passe de l’utilisateur 
pour se connecter à ChatGPT.

L’accompagnement des utilisateurs : toujours et encore

+ Déploiement systématique du MFA, adaptation des politiques de mots de passe (nouvelles 
règles du NIST), chasse aux mots de passe utilisés partout,  bonnes pratiques de séparation 
des usages pro / perso
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Quelques malwares… ingénieux !
Quand la sécurité se retourne contre la sécurité

SocGolish (ou FakeUpdates)

+ Fausses mises à jour mais vrai malware

25/09/2025

Agent Tesla

+ La plateformisation des malwares : vol de mots de passe, keylogger, capture d’écran, 
interception des communications, exfiltrations de données, etc.

Lumma Stealer

+ Détournement de captcha menant à copier / coller 
un code encodé en base 64 et lancé sur le terminal
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/3 Focus sur l’Intelligence 
Artificielle
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L’IA est aussi dans le quotidien des attaquants
Tour d’horizons des usages de l’IA par les acteurs malveillants
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Zoom sur quelques usages
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Focus sur les risques

https://info.advens.fr/fr/intelligence_artificielle_livre_blanc

https://info.advens.fr/fr/intelligence_artificielle_livre_blanc
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Le célèbre exemple
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L’OWASP, toujours prêt !
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Framework Advens d’accompagnement Sécurisation IA
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/4 Clôture
& Echanges libres
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CONTACT

advens.fr

France 
Espagne 
Italie
Allemagne
Canada 

Sheron MILLIEN
Consultant cybersécurité

sheron.millien@advens.fr
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