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Ce qui se passe...

Service Provider User Agent Identity Provider
* Protocole SAML 2
. ey Request target resource
1
« SP Initiated Flow oo o
i D thaldh)
2 Redirect to SSO Service
3 Request SSO Service
A (laatity o vaw) \
4 Respond with XHTML form
5 quuest Assertion Consumer Servi
6 Redirect to target resource
7l Request target resource
- Respond with requested resource
v v

SAML 2.0 Web Browser SSO (SP Redirect Bind/ IdP POST Response)
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https://en.wikipedia.org/wiki/SAML_2.0#Web_browser_SSO_profile

Oui mais...

« Comment savoir ou renvoyer le user-agent ?
« Comment securiser les echanges ?

« Comment décrire ce qui est demandé ?

« Comment decrire ce qui est transmis ?
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|ldP metadata

<md:EntityDescriptor entityID="http://auth.chu-limoges.fr/adfs/services/trust">
<md:Extensions>
<mdrpi:RegistrationInfo registrationfuthority="https://federation.renater.fr/" registraf
<mdrpi:RegistrationPolicy zml:lang="en">https://services.renater.fr/federation/en/dg
</mdrpi:RegistrationInfo>
<mdattr:EntityAttributes>

</md:Extensions>
<md:IDPSSODescriptoI‘pﬂqELc:qupp ortEnumeration="urn:oasis:names:tc:SAML:2.0:protocol":>
<md:Extensions>
<shibmd:Scopse regexp="£false">chu.fr</shibmd:Scops>
<mdui:UIInfo>
</md:Extensions>
<md:KeyDescriptor use="signing":>
<ds:EeyInfo>
. <ds:¥509Data>
signing <l—— 56:F6:50:4B:C5:6RA:3D:90:43:3A:DRA:12:16:96:6A:08 ——>
certificate <ds:¥509Certificate>MIIC4jCCACOgAWIBAGIQVVZQSE8VOPZEDOtoSFpZgCDANBgkghk1iGOwOH
</ds:¥509%9Datax>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:SinglelLogoutService Binding="urn:casis:names:tc:5AML:2.0:bindings:HTTP-Redirect" Lo
<md:SinglelLogoutService Binding="urn:ocasis:names:tc:5AML:2.0:bindings:HTTP-POST" Locatid
<md:SinglelLogoutService Binding="urn:casis:names:tc:5AML:2.0:bindings:HTTP-Redirect" Lo
<md:SinglelLogoutService Binding="urn:ocasis:names:tc:5AML:2.0:bindings:HTTP-POST" Locatid
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>
<md:SingleSignCnService Binding="urn:casis:names:tc:5AML:2.0:bindings:HTTP-Redirect"” Lo
<md:SingleSignCnService Binding="urn:ocasis:names tz:SAML:2.0:bindings:HTTP-POST" Locatid
</md:IDESSCDescriptor>
<md:0rganization>
<md:ContactPerson contactType="technical">
<md:ContactPerson contactType="other" remd:contactType="http://refeds.org/metadata/contactT
</md:EntityDesc rlptcr>

e oot o ool e T D 1 T e Ll a2l -l | = = Lo slam [ 1ot . P
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SP / Relaying Party metadata

<md:EntityDescriptor entityID="http://elgg.test.entrouvert.org/zimpleszamlphp/module.php/saml/sp/metadata.php/default-sp":>
<md:Extensions>

<md:SESS0Descriptor @«:Cc-:lSupp-:rtEr:umerati-:r:="urn:oasis:names :te:SAML:1.0:protocol urn:ocasis:names:tec:S5AML:1.1:protocol urn:oasis:nam
<md:Extensions>

<md:KeyDescriptor use="=igning">
<ds:EeyInfo>
<ds:¥X509Data>

siging <!—— 93:F2:EC:35:3D:22:3B:5D ——>
certiﬁaate <ds:®50%Certificate>MIID4zCCASUgAWIBAGIJAJPY 7TDUSI] tdMAOGCSQGS Ib3DQERRQUAMIGHMQ swCQYDVOQRGEWJGUIEMMACGALIUECAWD SURGMQ4wWDAY|
; ; </ds:¥509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:KeyDescriptor use="encryption">
<ds:EeyInfo>

" <ds:¥5090Data>
encryption <1-—— 93:F2:EC:35:3D:22:3B:5D ——>
certificate <ds:¥509Certificate>MIID4zCCASUgAWIBAGIJATPY 7DUIIS tdMAOGCSGGS Ib3DQERBQUAMIGHMQ s wCQYDVQQGEWIGU EMMACOGA 1 UECAWD SURGMQ4AWDAY]
' </ds:¥50%Datax>
</ds:KeyInfo>

</md:KeyDescriptor> endpoint
<md:AssertionConsumerService Binding="urn:oaszis=:names:tc:SAML:2.0:bindings:HETTP-POST o st n="http://elgg.test.entrouvert.org/sim

<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:1.0:profiles:browser-post" Location="http://elgg.test.entrouvert.org/|
<md:AttributeConsumingService index="0">
<md:ServiceName xzml:lang="fr":>Elgg de test</md:SsrviceNams>
<md:ServiceDescription xml:lang="fr">Service elgg de test</md:ServiceDescription:

<md:RequestedhAttribute NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" Name="urn:oid:0.9.2342.19200300.100.1.3" Fr
<md:Requestedhttribute NameFermat="urn:oasis:names:tc:SAML:2.0:attrname-fommar&qu&ﬁied-="urn:oid:2.16.840.1.113730.3.1.241" Fr
<md:RequestedAttribute NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format .e="urn:oid:2 .5.4.3" FriendlyName="cn" re
<md:RequestedAttribute NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format uri™ Nzme="urn:oid:2.5.4.4" FriendlyName="sn" re
<md:RequestedhAttribute NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" Name="urn:oid:2.5.4.42" FriendlyNzms="given

</md:2ttributeConsumingService>
</md:SPSS0Descriptors>
<md:ContactPerson contactType="technical">

</md:EntityDescriptor>
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<md:EntitiesDescriptor <
xmlns:md="urn:oasis:names:tc:SAML:2.@:metadata"
xmlns:alg="urn:oasis:names:tc:SAML:metadata:algsupport"
xmlns:mdui="urn:oasis:names:tc:SAML:metadata:ui">

xmlns:ds="http://www.w3.0org/2000/09/xmldsig#" Technical trust
validUntil="2014-01-@9T13:40:02Z" cacheDuration="PT12H"> in metadata

<ds:Signature> ... </ds:Signature>

Container element

<md:EntityDescriptor entityID="https://idp.example.org/idp.xml">
<md: IDPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.@:protocold™>

- - <md:Extensions>
« SAML 2.0 (Security Assertion ML -
. <alg:DigestMethod Algorithm"http://www.n3.org/2001/04/xmlenckshazse"s>| Discovery

<alg:SigningMethod MinKeySize="256" MaxKeySize="511" SuPport
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#ecdsa-sha256"/>

[ XM L <alg:SigningMethod MinKeySize="2048" MaxKeySize="4096"
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256" />

<mdui :UIInfo>

« XML Sch P ——
C ema <mdui :DisplayName xml:lang="de">idp.example.org</mdui:DisplayName>

<mdui :Description xml:lang="de">ACME web-facing IDP</mdui:Description>
</mdui:UTInfo>

« XML Signature

Descriptor Signing/encryption keys
<nd:Keybascriptor V' URLs/Bindings/NamelDs

o XML Encr tion <ds:KeyInfo> ... </ds:KeyInfo>
yp o

</md:KeyDescriptor>

PY <md:NameIDFormat>urn:oasis:names:tc:SAML:2.@:nameid-format:persistent</md:NameIDFormat>
e a a a, eXC ange <md:SingleSignOnService Binding="urn:ocasis:names:tc:SAML:2.@:bindings:HTTP-Redirect"

Location="https://idp.example.org/idp/profile/SAML2/Redirect/SS0"/>

o P rOfi I e </md: IDPSSODescriptor>

<md:0rganization>
- <md:0OrganizationName xml:lang="en">ACME</md:0rganizationName>
. E n d po I nt <md:;OrganizationDisplayName xml:lang="en">Acme Corporation</md:OrganizationDisplayName>
</md:0rganization>

. . . . g <md:ContactPerson contactType="technical">
d: N Di d: N
* S I g n I n g ] e n C ry ptl O n Ce rtl fl Cates ::d:E:w;i?2;;r‘:;i;‘oh:?;o:gsiample.or'g</md: EmailAddress>

</md:ContactPerson>

) Tra n S p O rt </md:EntityDescriptors \

Contact Info

<md:EntityDescriptor entityID="https://sp.example.org/sp.xml"

° }_{ I I F:) <md:SPSS0Descriptor protocolSuppertEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:Extensions>
<mdui:UlInfo> ... </mdui:UIInfo>

idpdisc:DiscoveryResponse

Binding="urn:oasis:names:tc:SAML:profiles:SS0:1idp-discovery-protocol”
[ ] OAS I S 2 005 SP Location="https://sp.example.org/Shibboleth.sso/Login" index="1"
. xmlns:idpdisc="urn:oasis:names:tc:SAML:profiles:SS0:idp-discovery-protocol"/>
Descriptor </md:Extensions>
<md :KeyDescriptor> ... </md:KeyDescriptor> |
[<nd: AssertionConsumerservice Binding="urn:oasis:names:tc:SAML:2.@:bindings:HTTP-POST"
Location="https://sp.example.org/Shibboleth.sso/SAML2/POST" index="0"/>
</md :5SP550Descriptor>
<md:0Organization> ... </md:Organization>
<md:ContactPerson> ... </md:ContactPerson>
</md:EntityDescriptor>
</md:EntitiesDescriptor

SAML 2.0 Explained in Simple Words - Part |
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https://www.bostonidentity.com/post/saml-2-0-explained-in-simple-words-part-i

Oui mais...

« Comment echanger facilement avec tous
* Les IdPs
Les SPs

En France
En Europe
Dans le monde
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Mettons en commun

Environnement complexe Environnement mouvant Mise en place d'un réle pivot

Tutoriel RENATER : tronc commun.pdf
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https://services.renater.fr/federation/documentation/tutoriels/index

FER

RENATER

? SERVICES Réseau et connectivité ~ Sécurité ~ Identité ~ Collaboration ~ Mobilité + Documentation ~

Rechercher Q.

Click here for the english version

:
e Service RENATER At LA FEDERATION EDUCATION-RECHERCHE (FER)

Apropos de la fedération
didentité Bienvenue sur le site de |a Fédération Education—Recherche_

L -
[ I e ‘ :ad re d e ‘ :O I l fl a n ‘ :e Rejoindre la Fédération La Fédération Education-Recherche met en relation des organismes proposant des ressources web (applications, portail, etc ) avec
Education-Recherche

d'autres organismes gérant les identités d'utilisateurs accedant a ces ressources, les fournisseurs d'identité.

- i 3 di iti - - = - z - N N ia sz . - - 2 - z

Outils & disposition Via les mécanismes de fédération d'identité, elle permet aux utilisateurs de réduire le nombre de mots de passe a retenir, étend les

n a_ I O n a Documentation benéfices de Single Sign On jusqu'a des applications hébergées en dehors de leurs institutions et offre & ces derniéres une meilleure
. maitrise de la diffusion de données a caractére personnel.

Evénements et

Formations « Sur ce site vous découvrirez les concepts de base et principe de fonctionnement d'une fédération d'identité, ses intéréts et limites,

V4 V4
[ ) M etad O n n e e S I: E R Contact et support ainsi que des exemples concrets d'utilisation.

Un organisme peut rejoindre la Fédération Education-Recherche en tant que membre ou partenaire (voir la page Comment rejoindre
la Fédération Education-Recherche ?). Son fonctionnement est régie par deux chartes et par un cadre technique:

7 = deux chares un cadre technic
« Déclaration des IdP
r I n Une fédération de test et un ensemble d'outils de test permettent de comprendre, tester et valider l'installation et la configuration des

principales brigues et logiciels de fédération.

7 -
([ J D I t d S P Un ensemble de documents (guides d'installation, fiches techniques, recommandations, etc.) est mis & disposition au travers de la
ecClaration ades @ . ques, etc) p

rubrique Documentation. Un glossaire est également disponible et décrit les principaux termes utilisés.

N'hésitez pas au besoin 4 contacter les administrateurs de la Fédération Education-Recherche.

[ F é d é rati O n S & Demigre modification : 2024:$
* Production
* Test T

FRANGAISE © RENATER 2023 - www.renater.fr

e

L a Fédération Education-Recherche (FER)
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https://services.renater.fr/federation/index

Le registre

() FEDERATION

Guichet de la fédération

Fédérations | Attributs Catégories de service

Liste des fédérations

Afficher 50 v entrées Rechercher :

Affichage de 1 3 é sur 6 entrées
IDENTIFIANT Nom ORGANISME ACTIONS
https:/federation.renater.fr/test/ Fédération de Test GIP RENATER @
https://federation.renater.fr/ Fédération Education-Recherche GIP RENATER @
https:/federation.renater.fr/edugain/ eduGAIN GIP RENATER @
https://federation.renater.fr/qualif/ Fédération de qualification GIP RENATER Q@
https:/federation.renater.fr/partage Partage GIP RENATER @
https://federation.renater.fr/proconnect ProConnect GIP RENATER @

T —— T —
https://registry.federation.renater.fr/

Réeau National de télécommunications

ﬂ RENAT_ER pour la Technologie 'Enseignement et la Recherche. f W

L_I?.ENATER = Tous droits réservés Aide | CGU | Politique de confidentialité | A propos | Support | www.renater. fr
_d
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Les métadonnes de la FER

Vous étesici ~ A | La Fédération Education-Recherche (FER) ' Documentation ' Documentation générale ' Métadonnées SAML

Portail des services RENATER

FEDERATION

Accueil

A propos de la fédération
didentité «

Rejoindre la Fédération
Education-Recherche +

Click here for the english version i= Table des matiéres ~

Qutils a disposition «

Documentation w

Evénements et Formations

Contact et support «

&

Métadonnées SAML

METADONNEES SAML Fédérations et métadonndes

Mise a jour
RENATER publie des métadonnées SAML dans le cadre de son infrastructure de fédération d'identité. Ces Intégrité
métadonnées recensent les informations techniques sur les fournisseurs d'identité (IdP) et les fournisseurs de Distribution

service (SP) renseignées au travers du guichet de |a fedération.

Ces métadonnées sont indispensable au fonctionnement d'une fédération d'identité, puisque les entités SAML

doivent se connaitre mutuellement avant d'échanger le moindre message. L'authentification réciproque, par

exemple, nécessite que chacun connaisse le certificat de signature de l'autre. En conséguence, pour pouvoir communiquer avec une autre entité
enregistrée dans une fédération d'identité, une entité doit:

« é&fre enregistrée dans cette fédération d'identité, de facon a étre présent dans les métadonnées chargées par les autres
« charger les métadonnées de cette méme fedération d'identité, de facon a connaitre les autres

Pln.-lr-.ldr_'.aiiﬂtY
(urneidpee)

(umeidp:b)

arttpl s g
dereahin Leipe o P"'?"r,‘ ion des - beet aaSans gmare

P s g™

/iyl e
R ]
metadataxml

déclaration et
enregl st it

guichet

SP (urn:sp &)

https://services.renater.fr/federation/documentation/generale/metadata/index

https://pub.federation.renater.fr/metadata/
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Au dela

 eduGalin
 Méta fédération

“J eduGAIN

About eduGAIN Participants Cormrmunity eduGAIN Security

What is eduGAIN

eduGAIN provides an efficient, flexible way for participating federa-

° S ervice d e G e ant tions, and their affiliated users and services, to interconnect

Today, online services are crucial for research and education. Students, teachers, researchers and

() O tl d I F E R institution staff rely on them for collaboration through many web services. This can be for e-learning, tea
pln depuis la y gh many 8

* ProConnect

ching and conferencing, analysing and sharing data, accessing journals and libraries etc. Enmabling easy and
convenient access to users is a key part of delivering a service. Service providers do not want the
headaches associated with issuing passwords to users, and the user does not want yet another password.

With just one trusted identity provided by user's institution as part of an identity federation participating
in eduGAIN, users can access services from other participating federations. Even better, it works with
single sign-on (550), so that user needs to login only one time during a browser session.

e P lle OIDC
asse re e R&E identity federations are typically deployed on a national level and use different architectures, systems

and policies. eduGAIN enables identity federations to interconnect, so that participating institutions and
services can collaberate without the need to establish individual bilateral connections.

Benefits of eduGAIN

Users, services and organisations who need to easily and securely manage access to services benefit from
eduGAIN because identity federations enable them to reuse their existing systems to operate across

borders without having to make many individual agreements.

| https://edugain.org

Support and Resources Contad

Related links

Live eduGAIN Statistics

Number of Federations 78
Number of Identity Providers 6028

Mumber of Service Providers 3762

What is eduGAIN — eduGAIN
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https://edugain.org/about-edugain/what-is-edugain/

Oul mais...

e || faut faire confiance pour
 La véracité de I'identifiant
 La qualité des données
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En pratique
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Logiciels

» Shibboleth SP (module Apache + démon)
 LemonLDAP::NG (Perl)

« Keycloak (Java)

« SimpleSAMLPhp (Php)

* AD FS (.Net)

« AuthO

* Efc.
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Where Are You From

WAYF / RHD / HD Realm Home Discovery

Home Discovery

* Vers quel IdP envoyer de la personne ?
* Domaine du Iogin ’? CoRe service de découverte T Sélectionnez voire €cblisement

Pour accéder au service Service d'organisation et de planification Evento

sélectionnez ou cherchez I'établissement auquel vous étes affilié.

e Comment filtrer les IdP ? :
Favoris

Sivous étes personnel du CNRS sélectionnez

directement CNRS - Personnels des unités. [ Se souvenir de mon choix pour cette session.
- O Se souvenir de mon choix définitivement et contourner cette étape a
== i partir de maintenant.
n CNRS - Personnels des unités
 Trouver
Ou connectez-vous avec @ FEDERATION
ra - par RENATER
Sélection

Ad apte r I e b O n I O g i C i e I Sélectionnez votre fournisseur d'identité en entrant 3} Comptes CRU

son nom dans le champ ci-aprés.
Une fois votre sélection faite valider votre choix en

cliquant sur le bouton valider.
Délégation Hauts-de-France @ [l I )

Sciences Po Lille

Select your organisation
" Centrale Lille

In order to access the service assistance.drl8.cnrs.fr please select or search CHU de Lille
the organisation you are affiliated with.
© crous Lin
(7 TCNRS —Units sa )]  [Select] : =r un
Last used % Ecole Nationale Supérieure d'Architecture
@ CNRS - Units staff et de Paysage de Lille

@ CNRS - Units staff T .
I Université de Lille

% universite Catholique de Lille
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Métadonnées FER / eduGAIN

« Rechargement régulier B T L
* Duree de vie limitée
* Cycle de vie des IdP / SP
* Cycle de vie des certificats

@ CoRelntra @ Core-Admin

o cre 1Instan
fwww.edugain.org/policy/metadata-tou 1 8.txt

 Pas toujours natif o, e
° AS FS ‘ Jentity-category” Namerorns

/ ffederation.renater.fr/category/elearnin
https://federation.renater.fr/scopeflocal

o S|mp|eSAMLphp danS I\/IOOdIe s 'in-edara;i;‘n_r.eme;f}r}

tEnumeration="urr

De Boeck Supérieur License Des|
De Boeck Supérieur License Des|

Environnement sur lequel les clients de Noto et NotoBib peuvent utiliser les ressources &ducatives de De Boeck

Environment on which Noto and NotoBib customers can use educational resources of De Boeck

r">http://accesnoto.deboecksuperieur. com</

https://pub.federation.renater.fr/metadata/
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https://pub.federation.renater.fr/metadata/

3 Certificats

pportEnumeration="ur is:names:

e Service M
» Acces via le navigateur
» Certificat Harica

"signing">

o Signatu re / Chiffrement 1ot MIICE CCACKBANTBABIQHOzrObSf rpLy JDTUCVuTANBkahcLGOmOBAQS FADAPHScu DQYOVOQDEXSEREZ T IFNp Z25pbe
» Certificat autosigné =
« Geéneré par
Jusr/sbin/shib-keygen
 Valable en général 10 ans

MIIC4DCCACigAwIBAgIQSGEEXYQDNnbSMelEDVs5xZ jANBgkghkiGOwaBAQs FADASMSowkK AYDVQODEYFBREZTIEVUY315cH

:0asis:names:
Binding="
Binding
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[ ] I L ] = =
l \ttrl b u te / C al I I l : Value="urn:oasis:names:tc:SAML:2.0:status:Success"

< : xmlns: "http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/
XMLSchema-instance" ID="_d71a3a8e9fcc45c9e9d248ef7049393fc8f04e5f75" Version="2.0" Issuelnstant

="2014-07-17T701:01:482">
< - -http://idp.example.com/metadata.php</

* Le SP demande a =
. - Na ualifier="http: examp le.com/demol/metadata.php

urr s:nanm AML:2.0:nameid-for ransient">
_ce3d2948b4cf20146dee@adb3dd6f69b6cf86F62d7

 L'IdP peut ne pas répondre 2 fethod-"urnoas s crapes L L2, 0

‘'sp.example.com/demol/1i - ponseT

a tout ‘ _4fee3b046395c4e75101 Ab5273d56685"
1 : ' NotBefore="2014-07-17T01:01:18Z" NotOnOrAfter="2024-01-18T06:21:482"
* Attribut standard - o1:167" Mo /
+ Mall
 Cn,
* Sn
* display i |
IE; Ei r]Eir11(3 : Name="uid" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basi
7 N y A . |
« Démander a I'ldP .

Name="mail" NameFormat urn:oasis:names:tc:SAML:2.0:attrname-format:basic

 Voir les contacts technigques : e

-http://sp.example.com/demol/metadata.php

AuthnInst 17 :01:48Z" SessionNotOnOrA

2024-07-177T09:01:48Z" SessionIr «<="_be99¢ d904ddcae3c@eb4189adbe3f71e3

-urn:oasis:names:tc:SAML:2.0:ac:classes:Passwords<

t:basic">
-USers:- :
-examp lerolel</

SAML 2.0 Explained in Simple Words - Part |l
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https://www.bostonidentity.com/post/saml-2-0-explained-in-simple-words-part-ii

Attribute / Claim

 Utilisé par I'application
* AuthZ
- OU
* EduPersonAffiliation
* Présentation
« Name
* Malil
« EPPN
* Intégration application
* http header (shib sp)
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3 Installation
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Shib SP

* Mod-shib pour Apache (Linux, Windows)
* /etc/shibboleth/shibboleth2.xml, attribute-policy.xml, attribute-filter.xml

 Les tutos / guides
e Service Provider - Guides - SWITCHaai - SWITCH Help
e |Installation d'un SP Shibboleth et Shibbolisation d'application

* Attributs SAML mis a disposition dans les variables d’environnement
du serveur (php = $ SERVER['mail’])

e Difficultés
* Transformation des attributs
» Usage pour authZ
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https://help.switch.ch/aai/guides/sp/
https://services.renater.fr/federation/documentation/tutoriels/sp3/index

Shib ProxySP

e Guides

* [Portail des services RENATER] - Utiliser un reverse-proxy SAML en frontal
d'un serveur hébergeant une application

« Apache mod-Proxy + Shib SP
« Configuration du WAYF est unigue
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https://services.renater.fr/federation/documentation/generale/shib-et-reverseproxy
https://services.renater.fr/federation/documentation/generale/shib-et-reverseproxy

Intégration application web

« Récupérer les variables d’environnement du serveur
+ php = $_SERVER['mail’]

 Pour affichage (nom, prenom)

 Pour autorisation

* CoRe
« Acces rble dans une unité (tout les du, DU UMR)

« Moodle
« Affectation a une cohorte
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Debug
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SAML Tracer

« Extension Chrome
* Visibilité des echanges SAML

SAML Tracer & G2 pin | @] verical Rate us:
# Clear () Pause 4 Autoscroll % Only SAMLAWS-Federation X, Export &, Import M HTTP ‘= Parameters 5] summary (3 Copy SAML ) Paste SAML
GET hitps:/{fonts.googleapls.com/ess2 ?family=Inter-wght@400;500;600&display=swap <ds:KeyInfa>
ds:X58 >
drB.cnrs. 2F B.cnrs frit 2Fshibboleth&return=hilp) csreaanEta

<ds:A5@9CertificatesMIIGNDCCBISgAWIBAGIBITANBgkghkiGSwOBAQsFADBgMOswC QY DVOQGEWIGUESMBAGATU
13e4593dedk o T2NjaXRhbmiIMGEwDOYDVOOHDAZMY WJIZ2UxDTALEgNVEACMEENOUIMxDDAKBgNVEASMADOZOTER
o - = MAOGATUEAWWGSUFEIENEMBAXDTIOMDMxMTEzMzUxMVoXDTMOMDMwOTEzMzUxMVowfELMAKGATUE
FyLI71nVhOBg2B0F CELSF ELIIIBA BhMCRIIXDjAMBGNVEAEMBVBhemizMTUwMw Y DVQOKDCxDZWS0emUgbmFOaWauYWwaZGUgbGEgemy|
SAML aGVy Y ZhiHNjaWVudGImaXF1Z TEQMAAGATUECWwWHTUSZMT ¥ 30DEWMBQGATUE AwwNamFudXMuY 25y
cySmejCCAIlwDOYJKoZIhveNAQEBBOADgaIPADCCAgoCygIBAC4EP70D2IUBGZELMIROB2 2er 7
[j212wC3XJEKubIIdNwIfolgkMR/hZDO0y2{ZwSEYiW+ghOBHNLFIRUPxeNp7qTLGH/I30xTODh
231c1d2b0d5ae2d838facaf3dci0cdBazb060e34 pLaMKTABEBWSTXp/MEZOWIQTTbXC dkaQZ Jg/XXBTUmnmInPJON28Z rGeg6F|+ CG2KIxkUQIR2C
gloQdhzKNLeOWVxVOTO7BwDwpxSWKANSKUMYucLOSK TCDHOPOo85Wg OryeMFgDasLDrKXODHDO
olDKsMnXEMC4CaMedY 2FWoubndhikgoBzdSQJSUgK I+ ONAys4 JyObdLMUBWeHIWwWpN2 cuvtdGg
231c1d2b0d5Sae2d538facaf3deci0cdbaZb060e34 y3SKECUL7CCEIV/1+1Y0j2di+ FpYane/kimgpeVF T/J4hgSDRLIAPKa|Saza5 JPI G esiAVIN/
T T e T e R T T e TRIXu4QBeYrrdyiesZHIhBIEGGHWYrMz2r0jJ+ N3iWIrBZqXsD26SynOpyBodada0u+BsOJg5JDy
e A S A L ) PIM+OJrXfyBakBWsvOsCTobXglrkVxOw + dKFIEpCae + U7+ fshyvwE10kdVA05 AKAM2Lg DNz X 3d
06034 2Qx0UBBDTUgIHNKIoCEGgIptOmn98g +BPKLAf2g/7grwsN7OYGYRLo4HLw/kKugezI2BLY x10gVk
+1AhdoTQMEIDZS7i0koISDON + TxNbNgOSmMLOczXg X SKxoS1AsMBAAGigaFBMIIBR TAJBGNVHRME
AJAAMBEGCWCGSAGG+EIBAQOEAWIGODAZBgIghkgBhvhCAQOEJNYKT 3BILINT TCBHZWSlemFOZWag
231c1d2b0dSae20938fac4f 3acfOcd6 U2VydmvylENIcnRpZmijY XRIMBOGAIUdDgQWEBR{IgiTaYd 1Y EzLyRKuZPVILWGES TCBIQYDVRO)
= idEse2do3AlacatdclOcdiaZbha0ald BIGEMH+AFEQJIBF Y 18)PHxckDEIPQO 3hBVefoWSk Y| BaMOswC QY DVQOGEWJGUIESMBAGATUEC AW
31cld2b0d5ae2d938facafIdciOcda2b060e34 TzNjamnumlﬁdoawnéquoHDAZMYWlezuxDTJALngNVBADMBENCquDD.JQKBgN\«'BAsMADOzQTEP
rs.frflibflabler.css?v=231c1d2b0d5ae2d9 38 facdf 3dcf0cdBa2b0E0e34 MAOGATUEAWWGRDNBIENBggEBMA4 GATUMDWEB/ wOEAWIFoDATBgNVHSUEDDAKBggrBgEF BQCDATAY
BgNVHREEETAPgg1gYWS1cySjbnlzLmZyMAOGCSqGSIb3DOEBCWUAAMICAQBEQUbrmAZAUEIgek
vs4XIPIHved4rUPCUGVPZFEKIZ67WSd7DEIhdQ+TAdyUViglyxQJSOLy GEbBighbEAFOmBTrwgHO
rs.fr/css_compiled/css_core_paleties.min.css?v=231c1d2b0d5ae2d 938 facAf3def0cdBa2b060es fkgh+JVWHgFaTP3XACOVIdkWmIOFhxRZNWmOvOOdexHIVBLT iV VBySacueXsdgmy3Dyv3TROG
T R o Cor e ot it ZBMxXHICTISSZAKABATAAY SahEwRvaCax6DPnhy+7ObRTZMVIFvIveDEBoISAZ0GXFVGTXTSFUK
SRR S R b s e dZWElzsOHoBPBAowGa17xTaWa2 TYdWGILgUKw]UJyBwSZCMIeLoHaTnVHPBVizmex/(CK4mgaHE)
16a2b060e3d uQungzYZLp+MMgbDZZPOS51B/x0lPnkMvE30H Jav 217 LAVARHK Tinwig JNW3JKSxOuQLSF2T Y wCWU
AfadciDCABA2LOG0R3D bhyYkHO7BgAilldBdgjXOEOx YeP TsWW YC OsPuDmIwHRIZIRMVSud WisoEAaSkggYV+ +RDKJI0AE1
IBhLUATT1XvIMOXNDIBJF XyurZ XRKrpLOwS02/FMFXm7 261 TpNzZDwx QjmyINCJFP7fddIWdhrxg
dSyzH2ZhzimedXo6ViFncOmOyyDOPGS0p/IwaBY+ xFHUredC7TR0aRZYZ TrpFg3Tmdgeculboksls
9CgrZMQGPAVZqJJER7Mar/IxLIkS. Y 2eVEKBSKkeniBUOOXmYngpxNe+VSQ==¢/ds :X5e9Certificates
¢/ds :X589Data>
231c1d2b0d5ae 240938 facaf 3dcf0cdBaZn060e34 </ds:KeyInfos
2d938facaf3defOcdBazbis0e3a <fds:Signature>
<saml2p:Statuss

dr18.enrs.fr/Shib

anus.cnrs.frfi

GET hitp

sistance.drl

wrs.frifrant/central.php
GET hittp:

Miassistance driB.cnrs.frlib/base.cssh,

GET hitp
GET hitp

nrs.frflibfleafiel.css?v=231c1d2b0d5ae2d938 acal 3dc0cdBaZb060e34
5. fr/lib/f

sistance.drl

Ipickr.css?v

GET hitp s frflib/f

ipickr/themes,

GET hitp 231e1d2b0d5ae2d938fac4f 3dclOcd6:

rs.frflib/photoswipe.cs
GET hittp:

=231c1d2b0d5ae2d938facaf3dcilcdGazb060e34

rs_frflib/fullcalendar.css?

GET hitp

rs.fr/css_compiled/css_standalone_dashboard.min.css’
GET hitp
GET hitp

re.frilib/gridstack.cs

GET hitp rs.fr/css_compiled/css_glpi.min.css?v=231c1d2b0d5ae 2d938facal 3dcfOcdGaZb060e34
GET hittp:

GET hitp rs.fr/lib/base js?,

GET hitp
GET hitp

e frijs/webkil_fix.js?v=231c1d2b0d5ae2d9 38 facaf3defO

sistance. dr18.cnrs fr/js/common_ajax_co

troller js?v=231c1d2b0d5ae2d83

GET hittgy sistance.drl

GET hitlp: sistance. drl s fr/build/vue/ 231c1d2b0d5ae2d938facaf3del0

app.js?

GET hittgy sistance.drl

5.frfjs/modules/Search/ResultsView js?v=

GET hitp

5.frfjs/modules/Searc

T (sPy= 231102 b0d5ae 24938 ac A dde sa2b06034 _ )
GE hitp sistance.dr 5 fr/libftinymee.js?v=231c1d2b0d5ae2d938fac4f3dci0cdBaZb060e3 <saml2p:Statustode _"urn:oasienamestc:SAML2.O:status-Success® /3
GET hitp sistance.drl 5.frfjs/RichText/FormTags. js?v=231e1d2b0d5ae 2d938fac43def0cd6a2p060e34 </samlip:Status>

GET hitps:/fassistance.drB.cnrs.frjs/RichText/UserMention js?v=231c1d2b0d5ae 209 38 facd f3dcfDcdBaZbDE0e3d e A B S Bl L b

B
B
B
B
sistance.drig.
B
B
B
il

<xenc:EncryptedData xmln Lol wwwow 3.0rg/2001/04//xmlencd”
: 2570

GET hitastL i e A4l core felic/BichTav i Conteni TomalatacParametare jety=2 3103042000 5ae 2dg 38 far {30 i rdRa SO AL al
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Fiddler

* Proxy http

* Permet de voir les requétes http / https
* Entétes
« Contenu

 Web Debugqging Proxy and Troubleshooting Tools | Fiddler
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https://www.telerik.com/fiddler

Handler Secure ShibSP

 Affichage des attributs transmis

SCRIPT_URL
SCRIPT_URI
Shib-Handler
Shib-Application-1D
Shib-Session-ID
Shib-Identitv-Provider
Shib-Authentication-Instant
Shib-Authentication-Method
Shib-AuthnContext-Class
Shib-Session-Index
Shib-Session-Expires
Shib-Session-Inactivity
displayName

eppn

givenName

mail

o

ou

sn

supannEtablissement
unscoped-affiliation
HTTPS

/secure/

https://

htps-/ Il L
default
_e636a7cb069e9c1d91044d3921648527
https:/janus cors fr/idp
2025-05-19T15:22:10.0272

urnoasis names te:SAML:2.0-ac:classes PasswordProtected Transport
urn:oasis:names:tc:SAML:2 . 0:ac:classes:PasswordProtected Transport
_5becdd4fd9c4209025c 7601681441010
1747696884

1747671693

THIA SONG FAT Jean Marie
jean.marie.thia song. fat. 2@ cnrs. fr

Jean Marie

jean-marie thia@cors fr

CNRS

MOY1800

THIA SONG FAT

{CNRS}MOY1800
member;employee;staff

on
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HTTP_SHIB_COOKIE NAME
HTTP_SHIB_SESSION_ID
HTTP_SHIB_SESSION_INDEX
HTTP_SHIB_SESSION_EXPIRES

HTTP SHIB SESSION INACTIVITY
HTTP_SHIB_IDENTITY_PROVIDER
HTTP_SHIB_AUTHENTICATION METHOD
HTTP_SHIB_AUTHENTICATION_INSTANT
HTTP_SHIB _AUTHNCONTEXT CLASS
HTTP_SHIB_AUTHNCONTEXT DECL
HTTP_SHIB_ASSERTION COUNT
HTTP_SHIB_HANDLER

HTTP _TARGETED ID
HTTP_PERSISTENT_ID

HTTP_EPPN

HTTP_AFFILIATION

HTTP_UNSCOPED AFFILIATION
HTTP_PRIMARY AFFILIATION
HTTP_ENTITLEMENT

HTTP NICKNAME

HTTP _PRIMARY ORGUNIT DN
HTTP_ORGUNIT DN

HTTP_ORG_DN

HTTP_SUPANNACTIVITE
HTTP_SUPANNAUTRETELEPHONE
HTTP_SUPANNCIVILITE
HTTP_SUPANNEMPID
HTTP_SUPANNENTITEAFFECTATION

HTTP_SUPANNENTITEAFFECTATIONPRINCIPALE

HTTP_SUPANNETABLISSEMENT
HTTP_SUPANNROLEENTITE
HTTP_SUPANNROLEGENERIQUE
HTTP_SUPANNCODEINE
HTTP_SUPANNETUANNEEINSCRIPTION
HTTP_SUPANNETUCURSUSANNEE
HTTP SITPANNETTIDIPLOME

_e636a7cb069e0c1d910d4d3921648527
_5bedd4fd9c4209025¢ 760168144 1010
1747696884

1747671693

https:/janus cors fr/idp
urncoasisinames te:SAML:2 0:ac:classes:Pass
2025-05-19T15:22:10.027Z
urncoasisnames te:SAML:2 0:ac:classes:Pass

hitps://assistance.drl8 cors fr/Shibboleth sso

jean marie thia song fat 2@ cors fr

member;emplovee;staff

{CNESIMOYI1800
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samltool

.
Onelogln SAML DEVELOPER TOOLS DOCUMENTATION PLUGINS TOOLKITS GET ONELOGIN

IME IDEMTITY

X.509 CERTS

SAML Tools

CODE/DECODE

ENCRYPT / DECRYPT

VALIDATE X.509 CERTIFICATES CODE / DECODE ENCRYPT / DECRYPT
This section contains tools that will help us This section contains different tools to This section contains tools to encrypt/decrypt
ATTRIBUTE handle with X509 certificates. The 509 encode/decode SAML Messages using SAML Assertions or other XML elements.
certificates are used in the SAML protocol to different algorithms.
EXTRACTOR Sign and Encrypt the SAML Messages.

XML PRETTY PRINT

BUILD METADATA

EXAMPLES

SAML Tools | SAMLTool.com
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https://www.samltool.com/online_tools.php

Mercl pour votre
attention

Des questions ?

—> 02/03/2026




sources

« SAML 2.0 Explained in Simple Words - Part |

 What is SAML and how does SAML Authentication Work | AuthO
« Security Assertion Markup Language — Wikipedia

« SAML 2.0 — Wikipedia

 Download A Guide to Claims-Based Identity and Access Control,
Second Edition - Book Download from Official Microsoft Download
Center

« SAML Documentation & Tools - Learn SAML | SAMLTool.com
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https://www.bostonidentity.com/post/saml-2-0-explained-in-simple-words-part-i
https://auth0.com/blog/how-saml-authentication-works/
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://en.wikipedia.org/wiki/SAML_2.0
https://www.microsoft.com/en-au/download/details.aspx?id=28362&msockid=181599def79962fa12cf8c81f6206359
https://en.wikipedia.org/wiki/SAML_2.0
https://www.microsoft.com/en-au/download/details.aspx?id=28362&msockid=181599def79962fa12cf8c81f6206359
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https://www.samltool.com/saml_documentation.php

Réferences

» [Portail des services RENATER] - La Fédération Education-
Recherche (FER)

e https://services.renater.fr/federation/index

« SWITCHaail - SWITCH Help
e https://help.switch.ch/aali/

« Spaces — Confluence
* https://shibboleth.atlassian.net/wiki/spaces
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