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Eléments de fonctionnement d’un SP dans la 
Fédération Education Recherche et au-delà. 

SAML 2
pour le SP
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Visite guidée
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Que voit-on !

• Navigation vers :
Https://assistance.dr18.cnrs.fr

1. Sélection IdP

2. Authentification

3. Contenu

• Navigation vers :
https://aide.core-cloud.net/

1. Sélection IdP

3. Contenu

• Délégation AuthN

• SSO

https://assistance.dr18.cnrs.fr/
https://assistance.dr18.cnrs.fr/
https://aide.core-cloud.net/
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Mais encore

• Le navigateur (UA) est redirigé 
• Pour choisir son IdP

• Pour authentifier l’utilisateur

• Et accéder à la ressource
s’il y est autorisé
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Ce qui se passe…

• Protocole SAML 2

• SP initiated Flow

SAML 2.0 Web Browser SSO (SP Redirect Bind/ IdP POST Response)

https://en.wikipedia.org/wiki/SAML_2.0#Web_browser_SSO_profile
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Oui mais…

• Comment savoir où renvoyer le user-agent ?

• Comment sécuriser les échanges ?

• Comment décrire ce qui est demandé ?

• Comment décrire ce qui est transmis ?

• …
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Les métadonnées
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IdP metadata
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SP / Relaying Party metadata
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Protocole

• SAML 2.0 (Security Assertion ML )
• XML

• XML Schema

• XML Signature

• XML Encryption

• Metadata exchange

• Profile

• Endpoint

• Signing, encryption certificates

• Transport

• HTTP

• OASIS 2005

SAML 2.0 Explained in Simple Words - Part I

https://www.bostonidentity.com/post/saml-2-0-explained-in-simple-words-part-i
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Oui mais…

• Comment échanger facilement avec tous
• Les IdPs

• Les SPs

• En France

• En Europe

• Dans le monde
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la
Fédéretion
Education
Recherche
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Mettons en commun

Tutoriel RENATER : tronc_commun.pdf 

https://services.renater.fr/federation/documentation/tutoriels/index
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FER

• Service RENATER

• Le cadre de confiance
national

• Métadonnées FER
• Déclaration des IdP

• Déclaration des SP

• Fédérations
• Production

• Test

La Fédération Éducation-Recherche (FER)

https://services.renater.fr/federation/index
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Le registre

https://registry.federation.renater.fr/
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Les métadonnées de la FER

https://services.renater.fr/federation/documentation/generale/metadata/index

https://pub.federation.renater.fr/metadata/ 

https://services.renater.fr/federation/documentation/generale/metadata/index
https://pub.federation.renater.fr/metadata/
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Au delà

• eduGain
• Méta fédération

• Service de Géant

• OptIn depuis la FER

• ProConnect
• Passerelle OIDC

What is eduGAIN – eduGAIN

https://edugain.org/about-edugain/what-is-edugain/
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Oui mais...

• Il faut faire confiance pour
• La véracité de l’identifiant

• La qualité des données
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En pratique



22CC-BY-NC _ Jean Marie THIA _ 03 mars 2026 café MIN2RIEN : Fédération Education Recherches

Logiciels

• Shibboleth SP (module Apache +  démon)

• LemonLDAP::NG (Perl)

• Keycloak (Java)

• SimpleSAMLPhp (Php)

• AD FS (.Net)

• Auth0

• Etc.
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WAYF / RHD / HD

• Vers quel IdP envoyer de la personne ?
• Domaine du login ?

• Comment filtrer les IdP ?

• Trouver
Adapter le bon logiciel

Where Are You From

Realm Home Discovery

Home Discovery
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Métadonnées FER / eduGAIN

• Rechargement régulier
• Durée de vie limitée

• Cycle de vie des IdP / SP

• Cycle de vie des certificats

• Pas toujours natif
• AS FS

• SimpleSAMLphp dans Moodle

https://pub.federation.renater.fr/metadata/ 

https://pub.federation.renater.fr/metadata/
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3 Certificats

• Service
• Accès via le navigateur

• Certificat Harica

• Signature / Chiffrement
• Certificat autosigné

• Généré par
/usr/sbin/shib-keygen

• Valable en général 10 ans
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Attribute / Claim

• Le SP demande

• L’IdP peut ne pas répondre
a tout

• Attribut standard
• Mail

• Cn,

• Sn

• displayname

• Démander à l’IdP
• Voir les contacts techniques

SAML 2.0 Explained in Simple Words - Part II

https://www.bostonidentity.com/post/saml-2-0-explained-in-simple-words-part-ii
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Attribute / Claim

• Utilisé par l’application
• AuthZ

• OU

• EduPersonAffiliation

• Présentation
• Name

• Mail

• EPPN

• Intégration application
• http header (shib sp)
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3 Installation
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Shib SP

• Mod-shib pour Apache (Linux, Windows)
• /etc/shibboleth/shibboleth2.xml, attribute-policy.xml, attribute-filter.xml

• Les tutos / guides
• Service Provider - Guides - SWITCHaai - SWITCH Help

• Installation d'un SP Shibboleth et Shibbolisation d'application

• Attributs SAML mis à disposition dans les variables d’environnement 
du serveur (php = $_SERVER[‘mail’])

• Difficultés
• Transformation des attributs

• Usage pour authZ

https://help.switch.ch/aai/guides/sp/
https://services.renater.fr/federation/documentation/tutoriels/sp3/index
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Shib ProxySP

• Guides
• [Portail des services RENATER] - Utiliser un reverse-proxy SAML en frontal 

d'un serveur hébergeant une application

• Apache mod-Proxy + Shib SP

• Configuration du WAYF est unique

https://services.renater.fr/federation/documentation/generale/shib-et-reverseproxy
https://services.renater.fr/federation/documentation/generale/shib-et-reverseproxy
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Intégration application web

• Récupérer les variables d’environnement du serveur 
• php = $_SERVER[‘mail’]

• Pour affichage (nom, prénom)

• Pour autorisation
• CoRe

• Accès rôle dans une unité (tout les du, DU UMR)

• Moodle
• Affectation à une cohorte
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Debug
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SAML Tracer

• Extension Chrome

• Visibilité des échanges SAML
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Fiddler

• Proxy http

• Permet de voir les requêtes http / https
• Entêtes

• Contenu

• Web Debugging Proxy and Troubleshooting Tools | Fiddler

https://www.telerik.com/fiddler
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Handler Secure ShibSP

• Affichage des attributs transmis
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samltool

SAML Tools | SAMLTool.com

https://www.samltool.com/online_tools.php
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02/03/2026

Des questions ?

Merci pour votre 
attention
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• SAML 2.0 Explained in Simple Words - Part I
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• Security Assertion Markup Language – Wikipedia

• SAML 2.0 – Wikipedia

• Download A Guide to Claims-Based Identity and Access Control, 
Second Edition - Book Download from Official Microsoft Download 
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https://en.wikipedia.org/wiki/SAML_2.0
https://www.microsoft.com/en-au/download/details.aspx?id=28362&msockid=181599def79962fa12cf8c81f6206359
https://www.microsoft.com/en-au/download/details.aspx?id=28362&msockid=181599def79962fa12cf8c81f6206359
https://www.microsoft.com/en-au/download/details.aspx?id=28362&msockid=181599def79962fa12cf8c81f6206359
https://www.samltool.com/saml_documentation.php
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