
Retex sur la configuration d’un serveur reverse proxy 
shibboleth, jouant le rôle de Service Provider au sein de la 

fédération éducation recherche.
Ce serveur disposera de son propre service de 

découverte.
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Reverse proxy : Un reverse proxy HTTP est un serveur intermédiaire placé devant un ou plusieurs serveurs web pour recevoir 
les requêtes des clients et les transmettre aux serveurs internes, de façon transparente pour l’utilisateur.

Shibboleth : Shibboleth est une solution d’authentification fédérée qui permet à un utilisateur de se connecter à des services 
web sans créer de compte local, en utilisant l’identité fournie par son organisation d’origine.

Service Provider : Un SP (Service Provider) est un service ou une application web qui délègue l’authentification des utilisateurs
à un système externe de confiance, appelé IdP (Identity Provider).

Fédération éducation recherche : La Fédération Éducation-Recherche est une infrastructure technique nationale visant à 
répondre aux besoins de fédération d'identité du monde de l'enseignement supérieur et recherche français.

Service de découverte : Une brique logicielle supplémentaire aussi appelée (Discovery Service ou encore WAYF) qui permet lors 
de la connexion d'un utilisateur de l'aiguiller vers le fournisseur d'identités de son établissement. 
Exemple : https://discovery.renater.fr/renater/
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Pourquoi ?
- Moins de gestion des comptes utilisateurs (on s’appuie sur l’idp de l’entité)
- Plus de problématique de gestion et de stockage des mots de passe
- Gagner en sécurité : ne plus afficher la mire de login de l’appli sur Internet
- Faciliter l’accessibilité aux utilisateurs des autres établissements
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INTERNET

DMZ PUBLIQUE
DMZ PRIVEE

Service Provider
Service de découverte
Reverse Proxy

Serveurs Web

Architecture cible
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Plan
1 – Définition du plan d’adressage
2 - Configuration du rôle Service Provider 

- 2a) la brique Apache
- 2b) La brique shibboleth

3 - Branchement sur la fédération de test
4 - Configuration du service de découverte
5 – Configuration du rôle de reverse-proxy
6 – Illustration avec https://mon-appli.plbs.fr
7 – Illustration avec GLPI
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https://mon-appli.plbs.fr/


Notre reverse proxy / service provider
- sp.plbs.fr en ip publique accessible depuis internet et connu de la FER

Les noms d’hôte de nos applications visibles par les clients (Frontend) :
- mon-appli.plbs.fr
- glpi.plbs.fr 
=> en ip publiques accessibles depuis internet

Les noms d’hôtes « rééls » de nos applications (Backend)
- int-mon-appli.plbs.fr
- int-glpi.plbs.fr
=> en ip privées accessibles uniquement depuis le reverse proxy (et le vlan d’administration ASR)
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1- Définition du plan d’adressage



INTERNET

DMZ PUBLIQUE
DMZ PRIVEE

Serveurs WebService Provider – sp.plbs.fr – 1.1.1.1
Service de découverte – https://sp.plbs.fr/wayf
vhost https://glpi.plbs.fr – 1.1.1.2
vhost https://mon-appli.plbs.fr – 1.1.1.3 http[s]://int-glpi.plbs.fr – 10.0.0.20

http[s]://int-mon-appli.plbs.fr – 10.0.0.30

utilisateurs 
internes

Vlan 
ASR

Architecture cible
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1- Définition du plan d’adressage



Le module shibd est automatiquement activé à l’installation de libapache2-mod-shib.
Le fichier /etc/apache2/conf-enabled/shib.conf est crée

# Ensures handler will be accessible.
<Location /Shibboleth.sso>
AuthType None
Require all granted

</Location>

# Used for example style sheet in error templates.
<IfModule mod_alias.c>
<Location /shibboleth-sp>
AuthType None
Require all granted

</Location>
Alias /shibboleth-sp/main.css /usr/share/shibboleth/main.css

</IfModule>

@sp:/tmp # sudo apt install apache2 libapache2-mod-shib
@sp:/tmp # a2enmod ssl
@sp:/tmp # a2ensite default-ssl

2a - Configuration du rôle Service Provider : la brique Apache
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# /etc/apache2/conf-enabled/default-ssl.conf

<VirtualHost 1.1.1.1:443>
ServerName sp.plbs.fr
SSLEngine on
SSLCertificateFile "/usr/local/etc/apache24/ssl.crt/sp.plbs.fr.pem"
SSLCertificateKeyFile "/usr/local/etc/apache24/ssl.key/sp.plbs.fr.key"

ErrorLog "/var/log/httpd-error.log"
TransferLog "/var/log/httpd-access.log«

<Location /Shibboleth.sso>
AuthType None  pas d’authentification 
Require all granted
SetHandler shib  envoie la requête HTTP directement au module shibboleth

</Location>

</VirtualHost>
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2a - Configuration du rôle Service Provider : la brique Apache



Editer : /etc/shibboleth/Shibboleth2.xml

<!-- The ApplicationDefaults element is where most of Shibboleth's SAML bits are defined. -->
<ApplicationDefaults entityID="https://sp.plbs.fr"

REMOTE_USER="eppn mail uid"
cipherSuites="DEFAULT:!EXP:!LOW:!aNULL:!eNULL:!DES:!IDEA:!SEED:!RC4:!3DES:!kRSA:!SSLv2:!SSLv3:!TLSv1:!TLSv1.
1">

<!--Configures SSO for a default IdP. To properly allow for >1 IdP, remove
entityID property and adjust discoveryURL to point to discovery service.
You can also override entityID on /Login query string, or in RequestMap/htaccess.-->

<SSO entityID="https://test-idp.federation.renater.fr/idp/shibboleth">SAML2</SSO>

<!-- Session diagnostic service. -->
<Handler type="Session" Location="/Session" showAttributeValues="true"/>
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2b - Configuration du rôle Service Provider : la brique Shibboleth



<!-- Example of remotely supplied batch of signed metadata. -->
<MetadataProvider type="XML" validate="true"

url="https://pub.federation.renater.fr/metadata/test/all.xml"
backingFilePath="all-renater-test-metadata.xml" maxRefreshDelay="7200">

<MetadataFilter type="Signature" certificate="renater-metadata-signing-cert-2016.pem" verifyBackup="false"/>
</MetadataProvider>

root@sp:/tmp # curl https://pub.federation.renater.fr/metadata/certs/renater-metadata-signing-cert-2016.pem -O 
root@sp:/tmp # mv renater-metadata-signing-cert-2016.pem /etc/shibboleth/
root@sp:/tmp # service shibboleth-sp start

root@sp:/var/cache/shibboleth # ll
total 36496
-rw-r--r-- 1 shibd shibd 9303054 Feb 26 09:58 all-renater-test-metadata.xml
-rw-r--r-- 1 shibd shibd 37 Feb 26 09:58 all-renater-test-metadata.xml.tag
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2b - Configuration du rôle Service Provider : la brique Shibboleth



<!-- Simple file-based resolvers for separate signing/encryption keys. -->
<CredentialResolver type="File" use="signing"

key="sp-signing-key.pem" certificate="sp-signing-cert.pem"/>
<CredentialResolver type="File" use="encryption"

key="sp-encrypt-key.pem" certificate="sp-encrypt-cert.pem"/>

@sp:/tmp # sudo shib-keygen -n sp-encrypt
@sp:/tmp # sudo shib-keygen -n sp-signing

@sp:/tmp # ll /etc/shibboleth/*.pem
-rw------- 1 shibd shibd 1090 Nov 29  2023 /usr/local/etc/shibboleth/renater-metadata-signing-cert-2016.pem
-rw------- 1 shibd wheel 1428 Aug 18  2025 /usr/local/etc/shibboleth/sp-encrypt-cert.pem
-rw------- 1 shibd shibd 2484 Aug 18  2025 /usr/local/etc/shibboleth/sp-encrypt-key.pem
-rw------- 1 shibd shibd 1428 Aug 18  2025 /usr/local/etc/shibboleth/sp-signing-cert.pem
-rw------- 1 shibd shibd 2484 Aug 18  2025 /usr/local/etc/shibboleth/sp-signing-key.pem

Min2RIEN - Café Fédération d’identité - 3/3/2026 - IEMN

2b - Configuration du rôle Service Provider : la brique Shibboleth



@sp:/tmp # sudo systemctl restart shibd
@sp:/tmp # sudo systemctl restart apache2

@sp:/tmp # curl https://sp.plbs.fr/Shibboleth.sso/Session
<html><head><title>Session Summary</title></head><body><pre>
A valid session was not found.</pre></body></html>

@sp:/tmp # curl https://sp.plbs.fr/Shibboleth.sso/Metadata
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2 - Configuration du rôle Service Provider : On teste !



https://registry.federation.renater.fr/
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3 - Branchement sur la FER
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3 - Branchement sur la FER
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3 - Branchement sur la FER
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3 - Branchement sur la FER
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3 - Branchement sur la FER
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3 - Branchement sur la FER
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3 - Branchement sur la FER



https://test-sp.federation.renater.fr/
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3 - Branchement sur la FER

Aparté sur la diffusion des attributs

Les attributs diffusés dépendent de l’idp
Ex : avec l’attribut l’EPPN.

https://test-sp.federation.renater.fr/
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3 - Branchement sur la FER
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3 - Branchement sur la FER
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3 - Branchement sur la FER



30 minutes
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3 - Branchement sur la FER



https://sp.plbs.fr/Shibboleth.sso/Login

l’idP de test propose plusieurs comptes de test :

• etudiant1 (mot de passe : etudiant1) : profil étudiant en L3 d'histoire,
• lecteur1 (mot de passe : lecteur1) : profil lecteur autorisé (cf bibliothèque universitaire),
• enseignant1 (mot de passe : enseignant1) : profil d'un enseignant
• personnel1 (mot de passe : personnel1) : profil d'un personnel
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3 - Branchement sur la FER : On teste !

https://sp2.plbs.fr/Shibboleth.sso/Login


https://sp.plbs.fr/Shibboleth.sso/Session
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3 - Branchement sur la FER : On teste !

https://sp2.plbs.fr/Shibboleth.sso/Session


https://sp.plbs.fr/Shibboleth.sso/Logout
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3 - Branchement sur la FER : On teste !

https://sp.plbs.fr/Shibboleth.sso/Logout


Configuration Shibboleth : /etc/shibboleth/Shibboleth2.xml

<!--Configures SSO for a default IdP. To properly allow for >1 IdP, remove
entityID property and adjust discoveryURL to point to discovery service.
You can also override entityID on /Login query string, or in RequestMap/htaccess.-->

<!--<SSO entityID="https://test-idp.federation.renater.fr/idp/shibboleth">SAML2</SSO>-->

<SSO discoveryProtocol="SAMLDS" discoveryURL="https://discovery.renater.fr/test">SAML2</SSO>

https://sp.plbs.fr/Shibboleth.sso/Login
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4 – Configuration du service de découverte

https://sp2.plbs.fr/Shibboleth.sso/Login


@sp:/tmp # sudo apt install php-xml php8.3-cli php8.3 libapache2-mod-php8.3
@sp:/tmp # sudo a2enmod enable php8.3
@sp:/tmp # mkdir -p /var/www/html/wayf
@sp:/tmp # curl https://gitlab.switch.ch/aai/SWITCHwayf/-/archive/master/SWITCHwayf-master.tar.gz -O
@sp:/tmp # tar xvfz SWITCHwayf-master.tar.gz
@sp:/tmp # mv SWITCHwayf-master/* /var/www/html/wayf/

@sp:/var/www/html/wayf/ # php bin/update-metadata.php --metadata-file /var/cache/shibboleth/all-renater-
test-metadata.xml --metadata-idp-file etc/IDProvider.metadata.php --metadata-sp-file 
etc/SProvider.metadata.php --verbose

Switch (~Renater Suisse) met à disposition sur https://gitlab.switch.ch/aai/SWITCHwayf un 
service de découverte que l’on peut autohéberger.

Décommenter la ligne $auditLogFormat = '[%date %time] %ip %type %selection %idp %return %sp’; dans etc/config.php
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4 – Configuration du service de découverte

https://gitlab.switch.ch/aai/SWITCHwayf


Editer : /etc/apache2/sites-enabled/default-ssl.conf

<VirtualHost 1.1.1.1:443>
ServerName sp.plbs.fr
SSLEngine on
SSLCertificateFile "/usr/local/etc/apache24/ssl.crt/sp.plbs.fr.pem"
SSLCertificateKeyFile "/usr/local/etc/apache24/ssl.key/sp.plbs.fr.key"

ErrorLog "/var/log/httpd-error.log"
TransferLog "/var/log/httpd-access.log«

<Location /Shibboleth.sso>
AuthType None
Require all granted

SetHandler shib
</Location>

## Configuration du WAYF
Alias /wayf /var/html/wayf/www
<Directory /var/html/wayf/www>

AllowOverride None
Require all granted

</Directory>
</VirtualHost>
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4 – Configuration du service de découverte



Editer : /etc/shibboleth/Shibboleth2.xml

<!--Configures SSO for a default IdP. To properly allow for >1 IdP, remove
entityID property and adjust discoveryURL to point to discovery service.
You can also override entityID on /Login query string, or in RequestMap/htaccess.-->

<!--<SSO entityID="https://test-idp.federation.renater.fr/idp/shibboleth">SAML2</SSO>-->
<!--<SSO discoveryProtocol="SAMLDS" discoveryURL="https://discovery.renater.fr/test">SAML2</SSO>-->

<SSO discoveryProtocol="SAMLDS" discoveryURL="https://sp.plbs.fr/wayf">SAML2</SSO>

https://sp.plbs.fr/Shibboleth.sso/Login
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4 – Configuration du service de découverte

https://sp2.plbs.fr/Shibboleth.sso/Login


INTERNET

DMZ PUBLIQUE
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5 – Configuration du reverse proxy

Service Provider – sp.plbs.fr – 1.1.1.1
Service de découverte – https://sp.plbs.fr/wayf



INTERNET

DMZ PUBLIQUE
DMZ PRIVEE

Serveurs WebService Provider – sp.plbs.fr – 1.1.1.1
Service de découverte – https://sp.plbs.fr/wayf
vhost https://glpi.plbs.fr – 1.1.1.2
vhost https://mon-appli.plbs.fr – 1.1.1.3

http[s]://int-glpi.plbs.fr – 10.0.0.20
http[s]://int-mon-appli.plbs.fr – 10.0.0.30

• Créer des VIP sur le serveur reverse proxy
• Créer des vhost Apache en écoute sur ces VIP
• Activer la fonction proxy sur Apache
• Activer l’authentification shibboleth sur ce vhost
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5 – Configuration du reverse proxy



- Editer le fichier /etc/netplan/00-installer-config.yaml

network:
ethernets:
ens192:
addresses:
- 1.1.1.1/24 ------- sp.plbs.fr
- 1.1.1.2/24 ------- glpi.plbs.fr
- 1.1.1.3/24 ------- mon-appli.plbs.fr
nameservers:
addresses:
…
…

Tester et appliquer la configuration netplan si pas d’erreur

@sp:/tmp # sudo netplan try 
@sp:/tmp # sudo netplan apply
@sp:/tmp # sudo a2enmod proxy
@sp:/tmp # sudo a2enmod rewrite 
@sp:/tmp # sudo a2enmod headers
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5 – Configuration du reverse proxy



Editer : /etc/apache2/sites-enabled/default-ssl.conf

<VirtualHost 1.1.1.3:443>
ServerName mon-appli.plbs.fr
SSLEngine on
SSLProxyCACertificateFile "/etc/ssl/certs/HARICA-TLS-Root-2021-RSA.pem"
SSLCertificateFile "/etc/ssl/certs/mon-appli.plbs.fr.pem"
SSLCertificateKeyFile "/etc/ssl/private/mon-appli.plbs.fr.key"
Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains; preload"

ProxyPreserveHost On  on conserve l’host « mon-appli.plbs.fr » pendant toutes les communications http

<Location />
AuthType shibboleth  active le module shibbolteh
ShibRequestSetting requireSession On  force l’existence d’une session Shibboleth valide
Require valid-user
ShibUseHeaders On  récupérer les headers shibboleth

ProxyPass http://int-appli.plbs.fr/
ProxyPassReverse http://int-appli.plbs.fr/  Masque le nom d’hôte interne au client

</Location>
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5 – Configuration du reverse proxy



Editer : /etc/apache2/sites-enabled/default-ssl.conf (suite)

Toujours dans <VirtualHost 1.1.1.3:443>

<Location /Shibboleth.sso>
SetHandler shib  la requête est traitée par le module shib
AuthType Non  aucune authentification nécessaire
Require all granted  accès autorisé à tout le monde

</Location>
</VirtualHost>
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5 – Configuration du reverse proxy



<VirtualHost 1.1.1.3:443>
ServerName mon-appli.plbs.fr
SSLEngine on
SSLProxyEngine On
SSLProxyCACertificateFile "/etc/ssl/certs/HARICA-TLS-Root-2021-RSA.pem"
SSLCertificateFile "/etc/ssl/certs/mon-appli.plbs.fr.pem"
SSLCertificateKeyFile "/etc/ssl/private/mon-appli.plbs.fr.key"
Header always set Strict-Transport-Security "max-age=31536000; includeSubDomains; preload"

ProxyPreserveHost Off  on conserve le nom d’host « mon-appli.plbs.fr » pendant toutes les 
 communications http

<Location />
AuthType shibboleth
ShibRequestSetting requireSession On
Require valid-user
ShibUseHeaders On

ProxyPass https://int-appli.plbs.fr/
ProxyPassReverse https://int-appli.plbs.fr/

</Location>
…
…

</VirtualHost>
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5 – Configuration du reverse proxy



# appli.php sur mon serveur int-appli.plbs.fr

<?php echo '<h1>Bienvenue sur mon Appli '.$_SERVER['HTTP_DISPLAYNAME'].'</h1>';
echo '<p><strong>Voici tout ce que je sais sur vous : </strong></p>';
echo '<table>';
foreach ($_SERVER as $key => $value) {

$fkey='_'.$key;
echo '<tr><td>'.$key.'</td><td>'.$value.'</td></tr>';

}
echo '</table>';
<a href="/Shibboleth.sso/Logout">[Fermer votre session Shibboleth]</a></p>
?>
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# vhost sur serveurs internes

<VirtualHost 10.0.0.30:80>
DocumentRoot "/var/www/html/mon-appli/"
ServerName int-appli.plbs.fr

</VirtualHost>

6 – Illustration avec mon-appli
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Voici tout ce que je sais sur vous :
HTTP_SHIB_SESSION_ID _fe56d7aabb83a6935c650856f11a52a2
HTTP_SHIB_SESSION_INDEX _4197007075445ada49a9902fba9582b6
HTTP_SHIB_SESSION_EXPIRES 1772509599
HTTP_SHIB_SESSION_INACTIVITY 1772484772
HTTP_SHIB_IDENTITY_PROVIDER https://test-idp.federation.renater.fr/idp/shibboleth
HTTP_SHIB_AUTHENTICATION_METHOD urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
HTTP_SHIB_AUTHENTICATION_INSTANT 2026-03-02T19:46:37.926Z
HTTP_SHIB_AUTHNCONTEXT_CLASS urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
HTTP_SHIB_HANDLER https://mon-appli.plbs.fr/Shibboleth.sso
HTTP_SUBJECT_ID
HTTP_PAIRWISE_ID
HTTP_EPPN etudiant1@test-renater.fr -> $_SERVER[‘HTTP_EPPN’]
HTTP_AFFILIATION
HTTP_ENTITLEMENT
HTTP_PERSISTENT_ID
HTTP_CN Dupont Jean -> $_SERVER[‘HTTP_CN’]
HTTP_SN Dupont
HTTP_GIVENNAME Jean
HTTP_DISPLAYNAME Jean Dupont
HTTP_UID etudiant1
HTTP_MAIL jean.dupont@formation.renater.fr -> $_SERVER[‘HTTP_MAIL’]
HTTP_TELEPHONENUMBER
HTTP_FACSIMILETELEPHONENUMBER
HTTP_POSTOFFICEBOX
HTTP_POSTALCODE
HTTP_O formation.renater.fr
HTTP_OU maths
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6 – Illustration avec GLPI

Menu : Other authentication sent in HTTP request

Vigilance sur la gestion des sessions SAML vs GLPI !
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Merci pour votre attention !
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