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Notre petite PKI... ne connait pas la crise
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Architecture vl
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Besoin 1

Eliminer les certificats auto signés

* Pourguol
« Permettre aux agents de respecter les recommandations de sécurité
« Simplifier 'administration des postes

e Contrainte A

. . . .
|n§t-a”a.t|0n mlnlmale Votre connexion n’est pas privée
° Utl I Isatl 0 n SI m p I e Les utilisateurs malveillants essaient peut-&tre de voler vos informations de

exemple, les mots de passe, les messages ou les cartes de crédit).

(par

MET:=ERR_CERT_AUTHORITY_INVALID
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S O I u t I O n 1 se* ¥ Certificate and Key management = O >

Fichier Importer Jeton  Extra  Aide

XCA _ https //ho h nStaedt_ delxca Clés privées Requétes de signature de certificat Certificats Madéles Listes de révocation

HNom interne & | gcommoniame Ch Huméro de
+ JA&# nin2rienRootCh W/ Cui 6CF1504A3 Nouveau Certificat

® Une appllcatlon AE® webl Hon £7DEADOOE Exporter
* Windows, oot
o Mac’ ﬂfﬂc?;;::etalls
¢ LinUX Importer en PKCS#12

Importer en PECSET

¢ Un CLI Vue 3 plat

* FOSS
* OpenSSL
o QT
e SQL lite

L k

! Base de données: Chi\Workdata\Portfolic\ CHNRS-DR18%.. Amin2rienxdb Rechercher

https://www.arsouyes.org/articles/2019/38 PKI _avec_ XCA/
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Démo XCA

Créer un certificat

“=* X Certificate and Key management

Créer un certificat x509

Source Sujet Extensions Usage dela clé

Mom internel | web2

Distinguished name

countryMame
stateOrProvinceMame
lecalityMame

organizaticnMame

Type

CIE privee

web2 (R5A:4096 bit)

Metscape = Avancé Commentaire

organizationalUnitName

commonMame web2

emailAddress

Contenu Ajouter
Enlever
- Inclure les clés utilisées | |§ér‘|érer une nouvelle clé ||
oK Annuler Aide

s X Certificate and Key management

Créer un certificat x509

Source Sujet Extensions Usage de la clé Metscape Avancé
X309v3 Basic Constraints
Type Entité Finale =
Distance aux entités finales

Commentaire

V| Critical

X

S

Key identifier
V| %5003 Subject Key ldentifier

v %5093 Authority Key Identifier

Validité Intervalle de temps
Pas avant 2026-05-01 00:00 GMT | ~ 6
Pas aprés 2026-10-31 23:59 GMT | ~ v Minuit

Heure locale

Mois = || Appliquer

Pas de date d'@xpiration précise

#50%v3 Name Constraints

%5093 Subject Alternative Mame VIIDNS:copycn, DMS:web2. minZirm.fr 1
X309v3 Issuer Alternative Mame .

%50%3 CRL Distribution Points

Authority Information Access

QCSP Must Staple

Modifier
Meadifier
Modifier
Madifier

Medifier

oK Annuler Aide
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Démo XCA

Exporter un certificat

%= X Certificate and Key n{ s X Certificate and Key management qzq3uMC++wSI]Slb?lEDZ‘u"gwt?Gar*quPJchbjqS\:nﬂLoIBﬂQDhuSSWUdTwoFemPUqb
| ZIEtHMBQY+705veB452tpwtliFQQICewBQIwDIYirnPNEME3VUXE63sIkcgumfIn
Jeton RyAzt839bXHRgApWUDIVALWT /93§+FHQGOaBDM1SNCZuvRRNIMXYIpuEV1bHETCE
o — Exportation de certificat 0/+A3Hng49VIx86D/h2FXqu3alkiM77nZWkpVEFAKTHpLUNIsVEP7c10aGj FMmMD
Clésprivées | Femgy +JYIIBMjro+8e0AB15G3040tmT67iCIUMUaM3W ITKDKU7 TS 2WIKRx52eBuXURCS
Nom internd Mom weh2 RwTNHngM38343PpXgqiT2I4FePSscydxyE]eS9orduVeg/socemrgQeatt+9RnN3 7N
. ~g—_— | N CsiRACIBAFFj1dOxIQXFCmedXEKeGs0ZCVZpdj21t6502z9+dBHR FyCdsYcHFVAF
AEE manz Nom du fichier | C:\tempweb2.crt eGWeEcM5RN7sy4o1c1Dx13sMUFTar1KuldYI912,/9C930ruevakqOferYsG/2Y2W
IGE wepl Format d'exportation Tqs+65L1HUMYExXs8d2SCNWSGp320K71s0rzTOGTHbxfdj FrvMYyqBdlevz SXYyX
A2 webz VERSXAxKZ tuF+71c8g895d8TTINGSVs sVM+U3mmPHGNz1fa55eNd8z iwfOQXz1tu
Exporter le commentaire dans le fichier PEM yOuImSZRZtKT /FDGT7 /15y lwtbhaMXsciIf /KSSOkITWIiS+wiHpVGTHfNaat9g25F
1 N Z5Mn7oScMcEK+MmQ/ ZjSmmHalyIR6UkCggEADKwIWS6m9kQtkedxqIV7eg+YulaT
Format teduel PEM avec des en-tetes ZGACUOLMXZ at4k]LoXyu3nI1CuYiPR81qZZ2gsFamDs08MA150CYFkil SFuin07
nleS3YTXNAN2NCwGp2pls LCAHEMSgPSql9bzMy gk TuluSkNrge9plaveVatyAP3G
PCCHHCQnQ9bEGdrhdsqfVsglTa2Rqnl5BaX7Z /wAP2Gy+TwC808HaF825UavBNSb
eMU1Yy2IU6oFagxBmPzyhemkUmuHYGsw+Ne i FuOTBymMyvrmO16MAYscvI fvBhepV
med83rl3rSgim+Y /wXBIVYgdlav/cLloMhfdFsz26dw+]CPROMFNZOl1r1A==
Chaineen PEM (“pem) ¢ | A END RSA PRIVATE KEY-----
PKCS#7(p0} | BEGIN CERTIFICATE-----
Chaine PKCSS7 (*p7b) ) MITFWCCARKgAWIBAGIIGUSIcGpD7ulkuDQYIKoZ IhveNAQELBQAWADAR FudyNjAL
TR MDEwMDAWMDB aFw@yNj EwMz EyMzUSNT 1aMASxDTALBgNVBAMTBHA1Yj Iwgg I iMARG
' 0K | Annule C5qGSIb3DQEBAQUAAAT COwimgg TKATICAQCoBCXMgmgylb /w8aBDzcFEVNGEZzIbPx
| PKCS 212 (*.pfi) | — rU1dM34acl30jICNRCgn3kMEQ1EZWI4ZoQMFAKSVBFODbXhSYOL7AlpsCddDeH/S
OpenVPN (*.ovpr) ]_‘ ) ‘ ﬂ Kn/szTfuumolC6iUA+bisUFIFDYd/Bpol 3Ajb3MaF /8hQqzD8IF 3NDF7LOGZbFqx
) kriixcCpgjmEBQ3FALN22YsCVIMAZBm2mVALTGSpmYVFiwSAFRnhQc /a8 FN2bhP7
PEM + clé (".pem) 83xKnThPIY12/ulghibHOLLWd117dACENT0fCzIwdzh9oUcDAVdz L 6SB0BMADYHU
A PEM + PKC528 (*.pem) k eRPIHa5egPN5/xzEgbxnlivBz0eXM8ec3ttF6zVEI52LLDCNGXaptbel bggbiwiabw
Tous les inutilisables (*.pem) P03C5mzGQI1FIIAcORERHECSYt2VdUI70D4RuompxguSAlXDTgqj2iej2z2r3VRS
Base de données: C:\Workdata\| pycs #7 inutilisable (*.p7b) L |Rechercher 9]eE8Dk+CGdduCHI.-f9EngHGUI’j::'I-YFBr:}tMprHbdjsMEKKd}{mchany+o:mGTﬁthd
zqkk3Jp+8hCKpPpgvodPiTSgjdHcGjAKNKBWETUs X aTWlrIPYmEzMbBETSThT (gl
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Une GPO

Distribution des racines sur I'ensemble du domaine AD.

Computer Configuration (Enabled)

Windows Settings

Security Settings
Public Key Policies/Trusted Root Certification Authorities

Certificates
Issued To Izsued By BExpiration Date Intended Purposes
21/01/2025 09:51:13 <All=
07/03/2042 11:43:36 <All=
08/11/2032 11:25:11 <All=
01/10/2031 01:59:59 <All=
20/04/2034 18:36:19 <All=

For additional infarmation about individual settings, launch the Local Group Policy Object Editor.
Public Key Policies/Intermediate Certification Authority Certificates

lssued To lssued By Expiration Date Intended Purposes
12/11/2035 00:59:59 <Al

For additional infarmation about individual settings, launch the Local Group Policy Object Editor.
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Besoin 2

Authentification 802.1x

* Pourguol
 Authentification des postes pour I'acces au réseau (802.1x)

e Contrainte

« Automatisation de :
« La génération des certificats
» L'installation des certificats
* Le renouvellement des certificats
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Solution 2

AD CS

 Evidence

 Environnement AD DS
« GPO

* Architecture de référence
1 serveur CA Racine (éteint)
* 1 serveur CA intermédiaire

 Automatisation
« Template AD CS
« GPO

» Pas de self service (petit potam)
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Quelques guides

e https://mjcb.ca/publications/practical-quide-to-pki-with-windows-

server-second-edition/

nttps://qgithub.com/cfloguetprojects/homelab/wiki/Deploying-Offline-

Root-CA-In-Windows-Server-2019

nttps://www.it-connect.fr/cours/ad-cs-autorite-de-certification-

windows-server/
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https://mjcb.ca/publications/practical-guide-to-pki-with-windows-server-second-edition/
https://mjcb.ca/publications/practical-guide-to-pki-with-windows-server-second-edition/
https://github.com/cfloquetprojects/homelab/wiki/Deploying-Offline-Root-CA-in-Windows-Server-2019
https://github.com/cfloquetprojects/homelab/wiki/Deploying-Offline-Root-CA-in-Windows-Server-2019
https://www.it-connect.fr/cours/ad-cs-autorite-de-certification-windows-server/
https://www.it-connect.fr/cours/ad-cs-autorite-de-certification-windows-server/

AD CS

Le template

DR18 Computer Properties l} ? >
Superseded Templates Extensions Security Server
Subject Mame lssuance Regquirements

General Compatibility Feguest Handing  Cryptography — Key Attestation

Purpose: Signature and encryption w
Delete revoked or expired cedificates (do not archive)
[ Include symmetric algorthms allowed by the subject
[] Archive subject’s encryption private key

[] Authorize additional service accounts to access the private key

Key Pemissions...

[] Mlow private key to be exported

[] Renew with the same key
0 For automatic renewal of smart card certficates, use the existing key if a
new key cannot be created
Do the following when the subject is enrolled and when the private key
associated with this certificate is used:
Ennoll subject without requiring any user input
Prompt the user during enrollment

Prompt the user during enrollment and require user input when the
private key is used

ox [ e

DR18 Computer Properties ? x
Superseded Templates BExtensions Security Server
Subject Mame lssuance Requirements

General Compatibiity Request Handling Cryptography — Key Atestation

Template dizplay name:
DR18 Computer

Template name:
DR18Computer

Validity period:

Renewal period:

maonths e

Publish cerificate in Active Directory

[] Do not automatically reenroll if a duplicate certificate exists in Active
Directony

[

ox e

DR18 Computer Properties ? x

General Compatibility Request Handling Cryptography — Key Attestation
Superseded Templates i
Subject Mame

Extensions Security Server
lzsuance Requirements l}

() Supply in the request

lse subject information from existing cerificates for autoennolimert
renewal requests

(®) Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:

MNone w

Include e-mail name in subject name

Include this information in atemate subject name:
[] E-mail name

DMS name

[ User principal name {LUPN)

[] service principal name {SPN)

ox [ e

@
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AD CS

GPO d’enrblement

Computer Configuration (Enabled)

Windows Settings
Security Settings

Public Key Policies/Certificate Services Client - Auto-Enmoliment Settings

Policy Setting

Automatic certficate management Enabled
Option Setting
Erroll new cerdfficates, renew expired certfficates, process Enabled

pending cerificate requests and remove revoked cerfficates

|Update and manage cedfficates that use cerfficate templates Enabled
from Active Directory

Delegation

These groups and users have the specified permission for this GPO

MName
‘Administrateurs de ['entreprise
“Admins du domaine
‘ggc_
hgr_p
YOrdinateurs du domaine

NT AUTHORITYSENTERFPRISE DOMAIN
CONTROLLERS

NT AUTHORITY,SYSTEM

Allowed Permizzions

Edit settings, delete, modify security
Edit settings, delete, modify security
Read from Security Fittering)

Read ffrom Securty Filtering)

Read ffrom Securty Fitering)

Read

Edit settings, delete, modify securty

Mo
Mo
Na
Mo
Mo
Na

Mo
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Test AD DS

MMC Certificat ordinateur

° P ré sence d U ce r‘“f' C a't B certim - [Certificats - Ordinateur local\Personnel\Certificats]

. g Fichier Action Affichage 7
* Personnel > Certificat e 25 0|ab B

) SI absent Gl Certificats - Ordinateur local

Délivreé 3 Délivré par
w || Personnel | EEE;J
| Certificats -
¢ GPRGSUlt /Z /SCOpe Computer s [] Autorités de Toutes les tiches > Demander un nouveau certificat...
s || Confiance di ) Importer...
s || Autorités de Affichage .
5 ] Editeurs app Actualiser Opérations avancées
, v [ Certificats ne
 Test de la délivrance

 Personnel > Certificat
« Demander un certificat
e Sélection du modele
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Architecture v2
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Tout va bien... mais !

* Nous avons 2 CA racines

« CAracine AD CS rarement maintenu
« VM éteinte
 Oubli des MAJ

 Le SSI a toutes les clés
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Publication ANSSI
 Ao(it 2025

1/

< Créer une hiérarchie d'autorités de certification (AC) adaptée au besoin
de I'entité :

= créer au minimum une AC racine, et au minimum une AC
intermédiaire pour chaque AC racine ;

= dédier chaque AC intermédiaire a I'émission d'un ou plusieurs
gabarit(s) de certificat, avec une répartition par métier ou par usage.

< Protéger les clés privées des certificats :

= stocker les clés privées des AC racine hors ligne, idéalement dans un
équipement sécurisé de type HSM (Hardware Security Module) ;

= stocker les clés privées des AC intermédiaires en ligne dans un
équipement sécurisé de type HSM ;

= protéger les clés privées des certificats d'entité finale par du contrdle
d'accés et, idéalement, par du chiffrement. Ajouter une protection
matérielle lorsque le niveau de sensibilité des clés le nécessite.

< Séquestrer hors ligne une copie des clés privées des certificats dédiés au
chiffrement.

https://messervices.cyber.gouv.fr/guides/infrastructure-de-gestion-de-cles-igc
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H I é rarc h | e DR18 PKI Hierarchy v2

CA Type : Standalone Root CA
- CA Name :

° 1 C A raC|ne XC A rfg' E:Lv:an&ify Period:ZOye‘ars ((‘)7mar2.2.--07mar42)
) 2 CA i n te rm é d i ai reS CA Type : Enterprise Subordinate CA
« AD CS pour les postes I A Seryer e

ﬂ{z CA Validity Period : 5 years (08mar22 — 08mar27)
OCSP

« XCA pour les serveurs

Usage : signature des certificats Utilisateurs et Postes de travail

Cert template :
Er) Cert Validity Period : 2 years
\

A
l ] Auto enroll, auto renew

x

CA Type : Issuing / Subordinate CA

CA Name :

CA File Name :

CA Validity Period : 10 years (12nov25-12nov35)

CRL:

Usage : signature des certificats des serveurs en production

Cert template :

4
. —~ Cert Validity Period : 5 years
R
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RootCA

* Reprise sous XCA de la racine AD CS
« Opéeration tres simple

« Partage des responsabilités

« Stockage de l'application et des données
« XCA+BdD
* Export PKCS #12

* Mots de passe
« Imprimé au coffre de la direction

« Céremonial de signature

https://4Asysops.com/archives/use-openssl-based-software-xca-as-offline-root-certificate-authority-for-ad-certificate-services/
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SubCA Server

* Nouvelle base
« Signé par la CA Racine

* L'ancienne PKI n’a pas été supprimée
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A ce jour
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Notre PKI ne connait pas la crise

« Automatisation AD CS
« Renouvellement automatique des certificats ordinateur
« Ajout de la délivrance des certificats utilisateurs (VPN IPSec)

« Amélioration a traiter
* Alerte pour le renouvellement des certificats XCA
* Nettoyage periodique des certificats AD CS
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CNIrs

Mercl pour votre
attention

Des questions ?
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