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Notre petite PKI… ne connait pas la crise

PKI DR18
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Architecture v1
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Besoin 1

Eliminer les certificats auto signés

• Pourquoi
• Permettre aux agents de respecter les recommandations de sécurité

• Simplifier l’administration des postes

• Contrainte
• Installation minimale

• Utilisation simple
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Solution 1

XCA - https://hohnstaedt.de/xca

• Une application 
• Windows, 

• Mac, 

• Linux

• Un CLI

• FOSS
• OpenSSL

• QT

• SQL lite

https://www.arsouyes.org/articles/2019/38_PKI_avec_XCA/
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Démo XCA

Créer un certificat
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Démo XCA

Exporter un certificat
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Une GPO

Distribution des racines sur l’ensemble du domaine AD.
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Besoin 2

Authentification 802.1x

• Pourquoi
• Authentification des postes pour l’accès au réseau (802.1x)

• Contrainte
• Automatisation de :

• La génération des certificats

• L’installation des certificats

• Le renouvellement des certificats
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Solution 2

AD CS

• Evidence
• Environnement AD DS

• GPO

• Architecture de référence
• 1 serveur CA Racine (éteint)

• 1 serveur CA intermédiaire

• Automatisation
• Template AD CS

• GPO

• Pas de self service (petit potam)
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Quelques guides

• https://mjcb.ca/publications/practical-guide-to-pki-with-windows-
server-second-edition/

• https://github.com/cfloquetprojects/homelab/wiki/Deploying-Offline-
Root-CA-in-Windows-Server-2019

• https://www.it-connect.fr/cours/ad-cs-autorite-de-certification-
windows-server/

https://mjcb.ca/publications/practical-guide-to-pki-with-windows-server-second-edition/
https://mjcb.ca/publications/practical-guide-to-pki-with-windows-server-second-edition/
https://github.com/cfloquetprojects/homelab/wiki/Deploying-Offline-Root-CA-in-Windows-Server-2019
https://github.com/cfloquetprojects/homelab/wiki/Deploying-Offline-Root-CA-in-Windows-Server-2019
https://www.it-connect.fr/cours/ad-cs-autorite-de-certification-windows-server/
https://www.it-connect.fr/cours/ad-cs-autorite-de-certification-windows-server/
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AD CS
Le template
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AD CS

GPO d’enrôlement
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Test AD DS

MMC Certificat ordinateur

• Présence du certificat
• Personnel > Certificat

• Si absent 
• GPResult /z /scope computer 

• Test de la délivrance
• Personnel > Certificat 

• Demander un certificat

• Sélection du modèle
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Architecture v2
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Tout va bien… mais !

• Nous avons 2 CA racines

• CA racine AD CS rarement maintenu
• VM éteinte

• Oubli des MAJ

• Le SSI à toutes les clés
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Publication ANSSI

• Août 2025

https://messervices.cyber.gouv.fr/guides/infrastructure-de-gestion-de-cles-igc
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Hiérarchie

• 1 CA racine XCA

• 2 CA intermédiaires
• AD CS pour les postes

• XCA pour les serveurs
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RootCA

• Reprise sous XCA de la racine AD CS
• Opération très simple 

• Partage des responsabilités
• Stockage de l’application et des données 

• XCA + BdD

• Export PKCS #12

• Mots de passe
• Imprimé au coffre de la direction

• Cérémonial de signature

https://4sysops.com/archives/use-openssl-based-software-xca-as-offline-root-certificate-authority-for-ad-certificate-services/
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SubCA Server

• Nouvelle base

• Signé par la CA Racine

• L’ancienne PKI n’a pas été supprimée
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A ce jour
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Notre PKI ne connait pas la crise

• Automatisation AD CS
• Renouvellement automatique des certificats ordinateur

• Ajout de la délivrance des certificats utilisateurs (VPN IPSec)

• Amélioration à traiter
• Alerte pour le renouvellement des certificats XCA

• Nettoyage périodique des certificats AD CS
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Des questions ?

Merci pour votre 
attention
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